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KONEKTIVITA

Popis soucasného stavu

Sitova konektivita Skoly je zcela nevyhovujici, obsahuje sice datové rozvadéce, do kterych je soustfedéna vétSina
kabelaze a aktivnich prvki, avsak c¢ast této kabelaze nekonci datovou zasuvkou ani v propojovacim panelu na strané
datového rozvadéce, ale je ukoncena konektorem a zapojena do aktivniho prvku ¢i do koncového zatizeni. Datové
rozvadéCe nejsou radné pripojené a ukostiené, jsou pripojené prodluzovacimi privody na spoletném okruhu
s ostatnimi zasuvkami 230V, coz zpilsobuje ¢asté lokalni vypadky konektivity. Aktivni prvky jsou také umisténé mimo
datové rozvadéce v nékterych kabinetech z diivodu nedostate¢ného poctu datovych pripojek, timto zplisobem se cela
kabeladz dal vétvi. V nékolika pripadech je také dotaZend konektivita do mist, kde je potifeba z datové zasuvky zjiné
tridy ¢i kabinetu.

VeSkera kabelaZ je v kategorii Cat 5e.

Ve Skole jsou dva access pointy (AP) pripojené do datové zasuvky, které jsou zabezpecené heslem, avSak zndmym
témér celé skole. Na tyto AP se pripojuji jak Zaci, tak ucitele a je vyuzivana jak pro vyuku, tak pro rtizna $koleni
pedagogl. Pokryti WiFi signidlem je velmi omezené a soustfedi se pouze na dvé tiidy. Kapacitné jsou tyto AP
maximalné vytiZené a pienosové rychlosti nejsou dostatecné pro praci s aplikacemi umisténymi na serveru skoly. AP se
Casto odpojuji a je nutné je pravidelné restartovat. Diky nekvalitni konektivité neni mozné naplno vyuzivat technologie,
které skola v soucasnosti ma k dispozici nebo by rada vyuzivala, jako jsou napriklad tablety, multimedialni centra apod.
Aktualné skola nema k dispozici nastroj, kterym by mohla datovy tok ridit ¢i omezovat, pripadné monitorovat.

Server skoly plni roli doménového radice, DHCP a DNS serveru, jeho funkce je vSak diky nedostate¢né konektivité skoly
do zna¢né miry degradovana. Server dale plni roli souborového serveru, kterou kantofi vyuzivaji jen Castecné, a to
pravé z divodu nedostatecné prenosové kapacity bezdratové sité. To vede k tomu, Ze kantoii maji data ulozZena
duplicitné jak lokalné, tak ¢astecné na serveru. (vétSinou si data na server jen ru¢né zalohuji). Samotny vykon serveru
je dostacujici pravé pro aktudlni vyuZiti, pro planované vyuziti serveru bude nutna jeho obména za vykonné;jsi.
Zalohovani je provadéno integrovanym nastrojem operacniho systému, bez moZnosti kontroly konzistence zaloh, ¢i
reportovani o pribéhu zalohovani. Piipadné néjaké dalsi konfigurace provadénych zaloh.

Server véetné zalohovaci jednotky a zadloZniho zdroje je umistén ve tridé, volné stojici na stole pod datovym
rozvadécem. Trida je zabezpecena dvéma Klici, ale server a data jsou pak volné piistupna.

V soucasné dobé je Skola ptipojena na metropolitni sit, kterd je uzaviend, ale nenapliiuje vnitini konektivitu skoly dle
Standardu konektivity $kol uvedenou v ptiloze Specifickych pravidel pro Zadatele a ptijemce (zde).

Po realizaci projektu se tyto standardy naplni, vygenerovanym exportem potvrzeni o splnéni vybranych pozadavkt
Standardu konektivity z aplikace, ktera je dostupna na adrese: https://www.standardkonektivity.cz/.

Zajisténi vnitini konektivity Skoly a pripojeni k internetu - v ramci projektu

v v,

Zajisténi vnitrni konektivity Skoly je moZzné rozdélit na dalsf ¢tyti casti, pricemz dohromady tvofi jeden celek, ktery
spliiuje specifikaci standardu konektivity $kol.

a) Metalicka a opticka ¢ast

b) Bezdratova ¢ast

c) Serverova ¢ast

d) Bezpecnost

ad a) Metalicka a opticka ¢ast se soustiedi zejména na vybudovani kvalitni strukturované kabeldze spliujici standardy
kategorie Cat6. Projekt pocita ¢aste¢né s vyuZzitim stavajicich datovych rozvadéci a také s instalacemi novych tak, aby
byly efektivné rozmisténé jednotlivé datové uzly po celém aredlu Skoly. Strukturovana kabeldZ bude ukoncena
datovymi zasuvkami v celkovém poctu 122ks, pricemz vétSina datovych zasuvek disponuje dvéma vystupy. Tento pocet
nam umozni pokryti vSech tiid, kabinetd, provoznich mistnosti i kancelafi v dostate¢ném poctu. Datové uzly budou
vybaveny aktivnimi prvky sité LAN (switch), které budou navzajem propojené a budou tvorit pater sité LAN. Budova


http://www.irop.mmr.cz/getmedia/db06faf0-80e8-4b4f-b705-868d4e00c43e/Standard-konektivity_overeni-a-kontrola_cerven-2017_final.pdf.aspx

,A“ a budova “B“ bude propojena optickym kabelem. Strukturovana kabeldz bude vedena v plastovych liStach. Opticky
kabel bude vedeny v pevné plastové trubce.

ad b) Bezdratova c¢ast obsahuje 12 bezdratovych vysilac¢i ,AP“ které pokryji WiFi signdlem prevaznou cast aredlu
Skoly. AP budou zapojena do jednotlivych datovych uzlii potazmo do aktivnich prvki sité LAN, ze kterych budou také
pomoci PoE napajeny. VSechny AP budou centralné fizeny a plné integrovany do doménového prostiedi Skoly, tak, aby
spliiovaly specifikaci standardu konektivity skol.

ad c) Serverova Cast obsahuje jak HW nového serveru, tak licence serverového operac¢niho systému, ale hlavné
migracéni prace spojené svymeénou serverového prostredi. HW konfigurace je dostatecné dimenzovana, aby byla
schopna zvladnout potrebny pocet virtualnich serverd a naroky na néj kladené.

ad d) Za samostatnou ¢ast povaZujeme nastaveni bezpecnosti ICT prostredi Skoly. Pro tyto ucely volime router
s pokrocilymi bezpecnostnimi funkcemi s integraci do doménového prostredi Skoly, doplnény o samostatny analyzator
datového provozu.



Naplnéni standardu konektivity

Minimalni povinné parametry

Opatreni Stavajici stav Realizace v ramci projektu
Zajisténo | ZajiSténo Castecné | nezajiSténo ano castecné ne el
§ife pasma (bandwidth) odpovidajici 128kbps/student nebo 64kbps/student Minimalné Bude prokazadno vystupem testu:
512kbps/pocita¢ nebo takova §irka pasma, kterd neomezuje 128kbps/student www.standardkonektivity.cz
provoz zafizeni a uzivateld
vlastni nebo poskytovatelem pridélené verejné IPv4 i IPv6 neni 1x IPv4 plus IPv6 60bit Bude prokazadno vystupem testu:
adresy rozsah www.standardkonektivity.cz
plnad podpora pripojeni do vefejného internetu pies protokol Pouze [Pv4 [Pv4iIPv6 Bude prokazadno vystupem testu:
IPv4 i IPv6 (dual-stack) www.standardkonektivity.cz
validujici DNSSEC resolver na strané $koly neni Bude zajisténo insatlaci Bude prokazidno vystupem testu:
role DNS na OS MS www.standardkonektivity.cz
Windows Server
podpora monitoringu a logovani NAT (RFC 2663) provozu za neni Monitorovani NAT bude
ucelem dohledatelnosti vefejného provozu k vnitinimu zarizeni zajisténo pomoci nového
routeru - firewallu
logovani pristupu uzivateli do sité umoziujici dohledani vazeb neni Bude zajiSténo ovérenim
IP adresa - Cas - uzivatel a to vCetné oSetfeni v pripadé uzivatelského uctu
sdilenych uceben (pracovnich stanic apod.) pomoci
autentizace/autorizace
802.1X (Radius),
sitové zarizeni podporujici rate limiting, antispoofing, neni Bude zajisténo pomoci
ACL/xACL, rozhrani musi obsahovat vSechny potrebné nového routeru -
komponenty a licence pro zajisténi radné funkcionality firewallu
zafizeni umoziujici kontrolu http a https provozu, kategorizaci neni Bude zajisténo pomoci
a selekci obsahu dostupného pro vybrané skupiny uZivatel nového routeru -
(ucitel, zak), blokovani nezidoucich kategorii obsahu, firewallu
antivirovou kontrolou stahovaného obsahu
moznost snadné/automatické rekonfigurace ACL/FW na neni Bude zajisténo pomoci
zakladé identifikovanych utokit nového routeru -
firewallu
podpora DNSSEC a IPv6 protokoll pro sluzby Skoly dostupné neni Podpora bude vramci
online realizace projektu
zajisténa
u software a firmware je vyzadovana dostupnost aktualizaci, neni Bude zajiSténo poiizenou
zejména  bezpecnostniho charakteru po celou dobu licenci garantujici

udrzitelnosti projektu.

dostupnost aktualizaci po
celou dobu udrzitelnosti
projektu




 symetrické pripojeni bez agregace a omezeni (FUP)

 zapojeni poskytovatele pripojeni v bezpecnostnim projektu
FENIX resp. vefejné adresy vyuzivané skolou jsou zapojeny do

infrastruktury FENIX nebo ISP spliiuje alespon technické
standardy definované projektem FENIX - viz
http://nix.cz/cs/file/NIX_PRAVIDLA FENIX

Monitorovani IP (IPv4 a IPv6) datovych tokid formou exportu
provoznich informaci o prenesenych datech v ¢lenéni
minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP
port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napt. NetFlow)
- systém pro monitorovani a sbér provozné-lokacnich udajd
minimalné na urovni rozhrani WAN, idealné i LAN) a to bez
negativnich vlivli na zatéZ a propustnost zarizeni s kapacitou
pro uchovani dat po dobu minimalné 2 mésici

neni

ISP bude spliiovat
technické standardy
definované projektem
Fenix

Monitorovani IP bude
zajisténo pomoci NGFW +
NETFLOW

Povinné feSeni systému spravy uzivateld (Identity
Management), tj. centralni databaze identit (LDAP, AD, apod.) a
jeji vyuZiti pro autentizaci uzivatell (Zaci i ulitelé) za tGcelem
bezpetného a auditovatelného pristupu k siti, resp. sitovym
sluZzbam.

Lokalni
prihlasovani
uZivatel a
zakladni
nastaveni AD

Implementace
ActiveDirectory

logovani pristupu uzivateld do sité umoziujici dohledani vazeb
IP adresa - cas - uZivatel

neni

Bude zajisténo ovérenim
uzivatelského uctu
pomoci
autentizace/autorizace

802.1X iRadiusi,

prostiednictvim  optickych, metalickych vldken popf.
bezdratovymi spoji v licencovaném pasmu (povoleni CTU)

e Minimalni konektivita stanic a dal§ich koncovych zarizeni 10/100Mbps 1Gbps
zatizeni 100Mbit/s fullduplex
o Strukturovana kabeldz pro pripojeni pracovnich stanic a Kombinace Nova strukturovana
dal$ich zarizeni (tiskarny, servery, AP....) strukturované kabelaz a aktivni prvky.
kabeldZe a rtzné Soucasti  strukturované
nataZenych kabeldZe budou predany
kabelt méfici protokoly spliiujici
ukonéenych standardy Cat 6
konektorem
e Minimdlni konektivita serverd, aktivnich sitovych prvkd, nenf V ramci projektu budou
bezpecnostnich zarizeni, NAS 1Gbit/s fullduplex implementovany aktivni
prvky sité LAN, NAS a
servery podporuji 1Gbps
datové prenosy
e Patefni rozvody mezi budovami v aredlu realizovany nejsou V ramci projektu bude

realizovan opticky propoj
mezi pavilony




¢ Aktivni prvky (centralni smérovace a centralni prepinace; L2 i nejsou Bude zajisténo novymi
L3) s neblokujici architekturou ptrepinaciho subsystému (wire aktivnimi prvky
speed), podpora 802.1Q VLAN, podpora 802.1X, radius based
MAC autentizace,...
Minimalni povinné parametry v pripadé reseni bezdratovych siti (wi-fi)
Podpora mechanismu izolace klienti neni V ramci projektu bude
zajisténo novymi
aktivnimi prvky
Navrh topologie wifi sité a analyza pokryti signdlem pocitajici s neni Pokryti WiFi signdlem
konzistentni Wi-Fi sluZzbou ve v prislusnych prostorach skoly a Skoly bude zajiSténo
s kapacitami pro provoz mobilnich zarizeni pedagogického pomoci 12ks AP,
sboru i studentt umisténych  tak, aby
maximalné pokryly
budovy skoly
Centralizovana architektura spravy wifi sité (centrdlni radic, neni Bude =zajisténo novymi
centrdlni management, tzv. thin access pointy, popt. alespon aktivnimi prvky
centralni teSeni distribuce konfiguraci s  podporou
automatického rozlozeni zatéze klientli, roamingu mezi
spravované access pointy a automatickym ladénim kanali a sily
signdlu vCetné detekce a reakce na non-Wi-Fi ruseni)
Podpora protokolu IEEE 802.1X resp. ovéfovani uZzivateli nenfi Bude zajisténo novymi
oproti databazi ucti pres protokol radius (napi. LDAP, MS AD aktivnimi prvky
..)
Podpora standardu IEEE 802.11n a pripadné novéjsich (ac, ad), neni Bude zajisténo novymi
soucasna funkce AP v padsmu 2,4 a 5 GHz aktivnimi prvky
Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu neni Bude zajisténo novymi
aktivnimi prvky
Nad ramec povinnych parametri
Minimalné pasivni zapojeniji] do federovaného systému nenf nerelevantni
eduroam (www.eduroam.cz). Optimalné aktivni zapojeni do
systému eduroam, pro zajisténi narodni i mezinarodni mobility
zaku a uciteld.
Dals$i bezpecnostni prvKky (nepovinné)
Identity management systémy (IDM) - systém spravy identit, neni nerelevantni
Fizeni Zivotniho cyklu uzivatelli, integrace do provoznich a
bezpecnostnich systémi
Centralizovany autentiza¢ni systém napojeni na systém spravy neni nerelevantni
identit (napf. na bazi LDAP, AD, studijni a personalni agendy
apod.)
Re$eni docasnych pristupii (hosté, brigadnici, praktikanti, neni nerelevantni
zakonni zastupci, externi subjekty, blokace wifi v urcitém case)
Federované sluzby autentizace a autorizace (vCetné aktivniho neni nerelevantni
zapojeni do narodnich vzdélavacich federaci a zptistupnéni
jejich sluzeb)
Systémy nebo zarizeni pro sledovani infrastruktury sité a neni nerelevantni

sledovani IP provozu sité (umoznujici funkce RFC 3954 nebo
ekvivalent (NetFlow))




Systémy schopné detekovat nelegitimni provoz nebo sitové neni nerelevantni
anomalie
Systémy vyhodnocovani a spravy udalosti a bezpecnostnich nenfi Bude implementovan
incidentl (log management, incident management) monitoring
Systémy pro monitorovani funkénosti sitové a serverové neni Bude implementovan
infrastruktury (napt. Nagios / Icinga) monitoring
Systémy uzivatelské podpory napliujici principy ITIL neni nerelevantni
(HelpDesk, ServiceDesk)
Nastroje pro centralni spravu a audit ICT prosttedkl neni nerelevantni
Systémy zalohovani a obnovy dat serverové infrastruktury Windows Backup Bude realizovano pomoci

zalohovaciho SW

umoziujici zalohovat celé

virtudlni  prostfedi a

vytvaret reporty 0

probéhlych zalohach
Systémy pro antivirovou ochranu zafizeni, antispamovou Pouze antivir pro Bude implementovana
ochranu postovnich servert koncové stanice a rozS§ifend ochrana na

server urovni routeru

Zabezpeceni pristupovych protokold (SSL/TLS) sluzeb (napt. nenf Skola vyuZivd postovni
emailové sluzby, webové servery, studijni a ekonomické sluzby Google
agendy) atp.
Podpora vzdaleného pristupu (VPN) neni VPN pristup bude zajistén

pomoci NGFW a SSL
klienta pro vSechny Cleny
skupiny zabezpeceni ktef'
maji mit tuto moZnost
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