Statutarni mésto Ostrava S m I ouva

meéstsky obvod Ostrava - Jih
uiad méstského obvodu

Smlouva na dodavku software dle GDPR pro soubory dat - navrh

(dale jen ,,smlouva" nebo ,tato smlouva®)

Smiuvni strany

Nazev: Statutarni mésto Ostrava,
ProkeSovo namésti 1803/8
729 30 Ostrava — Moravska Ostrava

IC: 00845451
DIC: CZ00845451 (platce DPH)
Pfijemce: Meéstsky obvod Ostrava-Jih
Horni 791/3, 700 30 Ostrava-Hrabtivka
Zastoupeny: Bc. Martinem Bednafem, starostou

Pen¢zni ustav:  Komeréni banka, a.s.,
y pobocka Ostrava - Hrabtivka
Cislo Gétu: 1520761/0100

dale jen ,,objednatel“
a
Nazev:

se sidlem:
Zastoupena:

IC:
DIC:
PenéZni ustav:

Cislo aétu:
Firma je zapsana v obchodnim rejstfiku vedeném
u

déle jen ,,dodavatel*
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Obsah smlouvy

¢l I

Uvodni ustanoveni

1. Smluvni strany prohladuji, Ze idaje uvedené v zahlavi smlouvy jsou ke dni uzavieni smlouvy pravdivé.
Smluvni strany se zavazuji, Ze jakékoliv zmény tidaji uvedenych v &lanku prvém této smlouvy oznami bez
prodleni druhé smluvni strang. Smluvni strany prohladuji, ¢ osoby podepisujici tuto smlouvu jsou
k tomuto ikonu opravnény.

Dodavatel prohlasuje, Ze je odborné zpiisobily k zajisténi predmétu této smlouvy.

Pro pfipad, Ze dodavatel bude mit dle této smlouvy povinnost pfiznat a zaplatit DPH, &ini toto prohlaseni:
Dodavatel prohlasuje, Ze neni nespolehlivym plitcem DPH a v p¥ipads, e by se Jjim v prib&hu trvani
smluvniho vztahu stal, tuto informaci neprodlené sd&li objednateli.

Ll

¢el smlouvy

Utelem uzavieni této smlouvy je dodavka programového vybaveni (déle také ,,produkt* & ,»produkty*
nebo ,,software®) a jeho instalace pro feSeni kontroly nakladani se soubory dat (dale také ,,dokumenty*)
uloZenych na souborovych systémech s ohledem na zajistovéni ochrany osobnich udaji dle pozadavku
NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu t&chto udajii a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrang osobnich udaji) a o zméné nékterych zakond, ve znéni
pozdgjsich predpisti (dale jen ,,GDPR*) ve vybranych oblastech (dale Jjen ,,instalace®). Pfedmét smlouvy
se tykd doplnéni programového vybaveni objednatele pro jeho provozované prostiedi, tj. produkéni a
testovaci.

2. Software umozni administritorovi jeho nastaveni podle specifickych potfeb objednatele bez nutnosti
zasahu do vlastniho software a to predeviim personalizaci a customizaci (napf. vzhled obrazovek a
vystupnich sestav, lokalizaci, nastavovani parametri produktu, konfiguradnich soubort, skriptovacim

Jjazykem, regularni vyrazy atp.) (déle jen ,,nastaveni“ nebo ,,pFislu$né nastaveni “).

e o

¢l .

Pfedmét smlouvy
1. Pfedmétem této smlouvy je zivazek dodavatele v rozsahu a za podminek stanovenych touto smlouvou a
dle pfilohy ¢&.1 ,Specifikace minimalnich pozadavkii na software“ (dale Jjen Piiloha &.1) poskytnout

objednateli niZe specifikované plnéni:
a) Dedavku potfebného programového vybaveni (licence) véetné dokumentace.

b) Maintenance dodaného programového vybaveni po dobu 5 let,
¢) Instalaci dle poZadovaného rozsahu nastaveni software véetné dokumentace provedené instalace,

nastaveni a §koleni 3 administratort v rozsahu 3 hod.

2. Pfedmétem plnéni je déle zavazek dodavatele poskytnout objednateli zaruku 1 rok na provedené plnéni a
mimozéaruéni price za podminek sjednanych touto smlouvou (dale té , zAruéni sluzby* nebo ,,sluzby*).

3. Produkty a instalace dodana dodavatelem objednateli budou spliiovat poZadavky této smlouvy, poZadavky
veskerych pravnich pfedpisti a podminek vztahujicich se k pfedmétu této smlouvy.
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4. Smluvni strany prohladuji, Ze pfedmét smlouvy neni plnénim nemoznym a e dohodu uzaviely po
peclivém zvazeni vSech moZnych disledki.

¢l IV.

Pfedani a pfevzeti pIlnéni pfedmétu smiouvy
1. PInéni pfedmétu smlouvy dle &l. I11. odst. 1, této smlouvy:

a) Dodavatel je povinen pfedat a objednatel je povinen prevzit plnéni predmétu této smlouvy ve
sjednané dobg, na sjednaném misté a zpisobem a v kvalité podle podminek dohodnutych v této
smlouvé.

Osoby povéfené jednat ve vécech souvisejicich s doddvkou odpovidaji za akceptaci plnéni a
podepisuji pfedavaci protokol, ktery je podkladem pro fakturaci. Osobou povéfenou jednat ve vécech
souvisejicich s dodavkou za

za objednatele Ing. Roman Skubal, email: roman.skubal@ovajih.cz a

zadodavatele ......................, email: ............... ...,

b) O pfedani a pfevzeti plnéni pfedmétu této smlouvy nebo jeho jednotlivé &asti bude vzdy sepsan
predavaci protokol. Smluvni strany jsou opravnény uvést v protokolu cokoliv, co budou povaZovat za
nutné. Dodavatel zéroveii pfedd objednateli veskeré nezbytné doklady souvisejici s ptislu§nym
plnénim pfedmétu této smlouvy a doklady, které jsou potfebné k nabyti vlastnického prava a k jeho
fadnému uzivéni. V p¥ipadé, Ze je to pro pfisluiné plnéni predmétu této smlouvy nezbytné, se
objednatel zavazuje pInéni pfevzit po jeho akceptaci.

¢) Dodavatel splni své zdvazky ztéto smlouvy jejich pfedanim bez vad a pfipadnych nedodélki
nebranicich provozu systému objednatele.

d) Akceptatni Fizeni. Dodavatel pfedvede a zdokumentuje na testovacim prostiedi objednatele splnéni
Jednotlivych poZadavki na dodavany produkt dle piilohy &. 1, a to s poskytnutymi realnymi daty
objednatele.

e) Objednatel pisemné sdéli dodavateli vysledek akcepta¢niho Fizeni, a to ve Ihiité do 5 pracovnich dni
po piedani pfisluiného plnéni k akceptaénimu Fizeni objednateli. Pokud objednatel v této Ihiits
vysledek dodavateli nesd€li a zastupci smluvnich stran se nedohodnou jinak, ma se za to, e predmét
pln€ni byl akceptovan bez p¥ipominek.

f) Vysledek akceptacniho fizeni bude v akceptatnim protokolu uveden jednim z dale uvedenych
zplsobii:

+  Akceptovano bez pfipominek.
*  Akceptovano s vyhradami. V Akceptatnim protokolu budou uvedeny zjisténé zdvady a
dohodnuty termin odstranéni zji§ténych vad.
*  Neakceptovano v disledku vad, zplsobujicich nefunkénost piislu§ného software a branicich
Jeho vyuziti (napf. nevyhled4 data, ktera maji byt sledovana, apod.). V takovém piipadé bude
stanoven novy termin akceptaéniho fizeni.
2. Za objednatele je v technickych zaleZitostech tykajicich se plnéni pfedmétu této smlouvy dle ¢l. III. odst.

2., opravnén s dodavatelem jednat vedouci odboru hospodaiské spravy méstského obvodu Ostrava-Jih,

popfipad¢ osoba jim povéfena.

¢l V.

Misto a termin plnéni

1. Mistem pInéni pfedmétu této smlouvy je sidlo objednatele.
2. Veskeré prace, dodavky a sluzby provedené dodavatelem v rdmci plnéni predmétu smlouvy dle ¢l. TII.
odst. 1. budou dodany a objednateli pfedany nejpozdgji do 30 dnii od G&innosti smlouvy.
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3. Mistem plnéni pfedmétu této smlouvy dle &L IIL. odst. 2. ve formé& servisniho zasahu, ktery neni moZné
feSit vzdalenym pfistupem, je sidlo objednatele. Ostatni sluzby budou poskytovany v sidle dodavatele
formou vzdaleného pfistupu.

¢l. VL.

Cena za pfedmét smlouvy
1. Cena za splnéni pfedmétu této smlouvy je stanovena dohodou smluvnich stran a &ini za plnéni

+ dle ¢L. III. Odst. 1. bod a) licence - v&etné dokumentace celkem: .....ocovorveoeeenn.o. K¢ bez DPH.

+ dle ¢l II. Odst. 1. bod b) maintenance na 5 let celkem: ................. K¢& bez DPH,

+ dle¢l. III. Odst. 1. bod c) instalace a koleni celkem: .....ooovriveieenn. Ké bez DPH
Cena celkem zadodavku K¢ bez DPH

Cena instalace do produkéniho i testovaciho prostfedi zahmuje ve¥keré préce spojené
s nastavenim programového vybaveni dle rozsahu instalace, viz pfiloha &.1 smlouvy.

2. Cena za poskytované sluzby b&hem zaruky
+ dle ¢l IIL odst. 2. mimo zirugnich praci je stanovena ve vy&i ................ K¢/hod bez DPH a
nepiesdhne ¢astku .................... K¢/ rok bez DPH.

3. Cena za poskytované sluzby je dohodnuta jako nejvyse p¥ipustné a plati po celou dobu i¢innosti smlouvy.

4. K dohodnuté cené bude ptipoctena sazba DPH platna ke dni uskuteén&ni piislugného zdanitelného plnéni.
Dodavatel odpovida za to, Ze sazba dané z ptidané hodnoty bude stanovena v souladu s platnymi pravnimi
pfedpisy.

5. Cena obsahuje i ptipadné zvySené naklady spojené s vyvojem cen vstupnich nakladi, a to a do doby
ukongeni veskerych praci, dodavek a sluZeb poskytnutych v rAmci plnéni pfedmétu této smlouvy.

6. Soucésti ceny jsou veSkeré prace, dodavky, sluzby, poplatky a jiné naklady nezbytné pro fadné a uplné
splnéni pfedmétu této smlouvy, v&etn& veskerych ndkladi spojenych s udasti dodavatele na viech
Jednanich tykajicich se pfedmétu plnéni této smlouvy.

¢l. VIL.
Platebni podminky

1. Dodavatel prohlaSuje, Ze neZzid4d zalohu knahradé hotovych vydaji. Néhrada nakladii tdelnd
vynaloZenych pfi plnéni pfedmétu smlouvy je obsaZena ve sjednané ceng dle &l. VI. této smlouvy.

2. Podkladem pro thradu smluvni ceny je vyudtovani nazvané faktura (dale jen »faktura®), které bude mit
ndleZitosti dariového dokladu dle § 29 zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdé&jSich predpisa.

3. Faktura za pfislu$né plnéni

a) dle ¢l III, odst.1. bude vystavena do 5 dnii po podpisu predavaciho protokolu obéma smluvnimi
stranami.

b) dle ¢l IIl. odst. 2. bude vystavena do do 5 dnii po odsouhlaseni pichledu poskytnutého plnéni a
ve vyS$i poskytnutého plnéni.

4. Kromé naleZitosti stanovenych platnymi pravnimi pfedpisy pro daiiovy doklad je druhd smluvni strana
povinna ve faktufe uvést i tyto Gdaje:

a) (islo a datum vystaveni faktury,
b) dislo smlouvy a datum jejiho uzavieni, &islo vefejné zakazky
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¢) piedmét plnéni a jeho presnou specifikaci ve slovnim vyjadfeni (nestaéi pouze odkaz na &islo
uzaviené smlouvy),

d) oznafeni banky a ¢islo tctu, na ktery musi byt zaplaceno,

e) dobu splatnosti faktury,

f) nazev, sidlo, ICO a DIC objednatele a dodavatele,

g) nazev a sidlo kone¢ného pfijemce

h) oznaCeni utvaru objednatele, ktery akci likviduje (tj. OHS — odbor hospodaiské spravy),

i) jméno a piijmeni osoby, ktera fakturu vystavila, v&etné jejiho kontaktniho telefonu.

5. Doba splatnosti faktury za pInéni pfedmétu smlouvy dle &l. III. odst. 1 &ini 30 kalendainich dnii po jejim
dorudeni objednateli. Doba splatnosti faktury za plnéni predmétu smlouvy dle &l IIL., odst. 2. &ini 30
kalendafnich dnd po jejim doruceni objednateli. Stejna doba splatnosti 30 kalendainich dnt plati pro
smluvni strany i pfi placeni jinych plateb (nap¥. Groki z prodleni, smluvnich pokut, nahrady skody aj.).

6. Faktura bude zpracovana v souladu s vyhlaskou &. 410/2009 Sb., kterou se provadgji néktera ustanoveni
zékona &. 563/1991 Sb., o Géetnictvi, ve znéni pozd&jsich predpisti, pro nékteré vybrané udetni jednotky,
ve znéni pozdéjSich pfedpisii. RovnéZ bude ve faktufe uplatn&n Pokyn GFR &. D-6 k jednotnému postupu
pfi uplatiiovani nékterych ustanoveni zékona &. 586/1992 Sb., o danich z ptijmii, ve zn&ni pozdéjsich
piedpisti, uvefejnény ve Finanénim zpravodaji &islo 7/2011.

7. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou néleZitost nebo bude chybné vyictovana
cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim doby splatnosti vratit druhé smluvni strand
k provedeni opravy s vyznaCenim diivodu vréceni. Dodavatel provede opravu vystavenim nové faktury.
Od doby odeslani chybné faktury pfestava béZet piivodni doba splatnosti. Cela doba splatnosti b&zi opét
ode dne doruceni nové vyhotovené faktury objednateli.

8. Faktura bude doru¢ena do datové schranky objednatele nebo osobng proti podpisu zmocnéné osoby nebo

Jjako doporucené psani prostiednictvim drZitele postovni licence.

Objednatel je opravnén provést kontrolu vyfakturovanych praci a &innosti. Dodavatel je povinen
opravnénym zastupclim objednatele provedeni kontroly umoznit.

10. Strany se dohodly, Ze platba bude provedena na &islo uétu uvedené dodavatelem ve faktufe bez ohledu na
Cislo U¢tu uvedené v této smlouvé. Musi se viak jednat o &islo Gidtu zvefejnéné zpiisobem umoziiujicim
dalkovy pfistup podle § 96 zdkona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
piedpisit. Zaroveti se musi jednat o (i¢et vedeny v tuzemsku.

11. Povinnost zaplatit je spInéna dnem odepsani ptisluiné &astky z Gétu objednatele.

12.Pokud se stane dodavatel nespolehlivym platcem dané dle § 106a zakona &. 235/2004 Sb., o dani z pridané
hodnoty, ve znéni pozdgjSich pfedpist, je objednatel opravnén uhradit dodavateli za zdanitelné pinéni
Castku bez DPH a thradu samotné DPH provést pfimo na prislusny téet daného finandniho tfadu, dle §
109a zékona o dani z pfidané hodnoty. Zaplaceni &astky ve vysi dané na et spravee dan& dodavatele a
zaplaceni ceny bez DPH dodavateli bude povazovano za splnéni zavazku objednatele uhradit sjednanou

cenu.

hd

¢l. VIIL.

Prava a povinnosti smluvnich stran

1. Dodavatel je povinen a zavazuje se provést plnéni, které je predmétem smlouvy a veskeré prace, dodavky
a sluzby stim spojené svym jménem, s naleZitou odbornou pé¢i a na svou vlastni zodpovédnost.
V pfipad€, Ze tim povéfi, v jakémkoli rozsahu, jinou osobu, ma dodavatel odpovédnost za takto
provedené prace, dodavky &i sluzby, jako by je proved] sam.

2. Dodavatel se zavazuje realizovat veskeré prace vyzadujici zvlastni zpisobilost nebo povoleni podle
piislusnych predpisi osobami, které tuto podminku spliiuji.

3. Objednatel se zavazuje dodavateli poskytnout soudinmost pfi plnéni predmétu této smlouvy a to
v rozsahu, ve kterém Ize, a zpiisobem, kterym Ize tuto soudinnost po objednateli spravedlivé poZadovat
dle této smlouvy. Bude-li dodavatelem poZadovana po objednateli jakkoliv souinnost dle predchozi
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véty, je povinen ji pfed zapoletim jakéhokoliv plnéni ztéto smlouvy dostatednd a prokazatelné
specifikovat. V pfipad€, Ze objednatel nevyvine takto specifikovanou a poZadovanou soudinnost pii
plnéni dle této smlouvy, miize dodavatel prodlouZit termin plnéni o dobu, po kterou nemohl z uvedeného
divodu pokracovat v realizaci svého zévazku. Objednatel vyuZije pfiméfenych schopnosti a vynalozi
pfiméfenou péci a pozornost, aby poskytnuta soudinnost byla dodavateli poskytnuta véas.

4. Technické udaje a dopliujici podklady, které si dodavatel vyzada jako nezbytny piedpoklad pro fadné,
veasné a uplné splnéni svého zavazku, poskytne objednatel pisemnou formou v mist$ plnéni (pokud se
zastupci smluvnich stran nedohodnou na jiném zpisobu predani takovychto podkladi) v co nejkrat§im
mozném terminu.

5. Za objednatele je v technickych zalezitostech tykajicich se pfedmétu této smlouvy opravnén
se dodavatelem jednat vedouci vedouci odboru hospodérské spravy méstského obvodu Ostrava-Jih,
popfipad¢ osoba jim povéfena.

6. Dodavatel neni opravnén zpfistupnit téeti osobé ditvérné informace, o kterych se pii dodavee dle smlouvy
dozvi. To neplati, maji-li byt za u&elem poskytovani plnéni dle smlouvy pottebné diivérné informace
zpfistupnény zaméstnanciim, organiim smluvnich stran nebo jejich &lentim a poddodavatelim dodavatele
podilejicich se na poskytovéni plnéni dle smlouvy za stejnych podminek, jaké jsou stanoveny smluvnim
stranam, a to jen v rozsahu nezbytné nutném pro fadné poskytovéni plnéni dle smlouvy.

¢l IX.

Ochrana informaci

1. Smluvni strany se zavazuji, 7e pfi realizaci pfedmétu této smlouvy a jejich dodatkii budou chranit a
utajovat pfed nepovolanymi (zejména tietimi) osobami divérné informace a skutednosti (dale jen
»chranéné informace®). Za chranéné informace se pro G&ely této smlouvy povazuji takové informace a
skuteCnosti, které nejsou vSeobecné a vefejné znamé, které svym zvefejnénim mohou zpiisobit Skodlivy
nasledek pro kteroukoliv smluvni stranu, nebo které néktera ze smluvnich stran jako chréanéné pisemné
oznatila a prokazatelng druhé strané oznamila. Chranéné informace mohou byt poskytnuty tfetim osobam
jen spisemnym souhlasem dotéené smluvni strany. Dot&end smluvni strana takovy souhlas bez
zbyte¢ného odkladu vyda, jestlize je to nezbytné pro realizaci této smlouvy nebo jejich dodatki a tieti
osoba poskytne dostate¢né garance v podob& pisemného prohléseni, Ze nedojde k vyzrazeni chranénych
informaci. Za tfeti osoby, podle tohoto ustanoveni, nejsou povaZovani uréeni pracovnici smluvnich stran
opravnéni ke styku s chran€nymi informacemi ve vazb& na tuto smlouvu nebo osoby, které si jedna ze
smluvnich stran pisemné uréi.

2. Povinnost objednatele dle zdkona & 106/1999 Sb., o svobodném ptistupu k informacim, ve znéni
pozdgjsich pfedpisii, neni ustanovenim odst. 1. tohoto &lanku dotéena.

3. Zavazek k ochrané a utajeni trva i po dobu 3 let po skondeni G&innosti této smlouvy.

4. Po ukonéeni smlouvy miize kaZda ze smluvnich stran Z4dat od druhé strany vriceni viech poskytnutych
materialii, potfebnych k realizaci pfedmétu této smlouvy. Jestlize néktera ze smluvnich stran takto u&ini je
druhd smluvni strana povinna tyto materialy v&etné p¥ipadnych kopii bez zbyte&ného odkladu vydat.

S. Dodavatel a objednatel je povinen zachovivat mléenlivost o vSech skutednostech, které se dozvi
v souvislosti s poskytovanim plnéni dle této smlouvy.

6. Dodavatel a objednatel neni oprivnén zpfistupnit tfeti osob& chranéné informace, o kterych se pfi
doddvce dle smlouvy dozvi. To neplati, maji-li byt za ugelem poskytovéni plnéni dle smlouvy potiebné
chranéné informace zpfistupnény zaméstnancim, organtm smluvnich stran nebo jejich &lenim
a poddodavatelim dodavatele podilejicich se na poskytovani plnéni dle smlouvy za stejnych podminek,
jaké jsou stanoveny smluvnim stranédm, a to jen v rozsahu nezbytné nutném pro ¥adné poskytovéni plnéni
dle smlouvy.

7. Ochrana informaci se nevztahuje na ptipady, kdy:

a) Dodavatel nebo objednatel prokaze, Ze je tato informace vefejné dostupnd, aniZ by tuto dostupnost
zpusobil on sam;
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b) Dodavatel nebo objednatel prokéZe, ze mé&l tuto informaci k dispozici jesté pred datem zahajeni
pInéni smlouvy a Ze ji nenabyl v rozporu se zdkonem;

¢) Dodavatel obdrzi pisemny souhlas objednatele zpfistupfiovat danou chranénou informaci;

d) Objednatel obdrzi pisemny souhlas dodavatele zpfistupfiovat danou chranénou informaci;

e) je-li zpfistupnéni chranéné informace vyZadovdno zakonem nebo zivaznym rozhodnutim
opravnéného organu.

8. Dodavatel a objednatel je povinen nakladat s div&mymi informacemi, které mu byly poskytnuty
objednatelem, nebo je jinak ziskal v souvislosti s poskytovanim plnéni dle smlouvy, jako s obchodnim
tajemstvim, zejména uchovavat je v tajnosti a udinit veskera smluvni a technicko-organizaéni opatfeni
zabrafiujici jejich zneuZiti ¢i prozrazeni. V opadném piipadé se uplatni sankce podle &l. XIV. odst. 4.
smlouvy.

9. Dodavatel je povinen poutit své zaméstnance, statutarni organy, jejich &leny a poddodavatele, kterym
jsou zpfistupnény chranéné informace, o povinnosti utajovat chrinéné informace ve smyslu tohoto
¢lanku smlouvy. Za porufeni jakékoliv povinnosti dle tohoto &lanku smlouvy ze strany pracovnikii
dodavatele a poddodavateli dodavatele a jejich pracovnikii nese odpov&dnost dodavatel. V opa&ném
ptipadg se uplatni sankce podle ¢&l. XIV. odst. 4. smlouvy.

¢l X.

Ochrana osobnich Gdaju

1. 'V pfipad€, Ze pti poskytovani plnéni dle smlouvy dojde ke zpracovani osobnich tidaji, je smlouva
zaroveii smlouvou o zpracovani osobnich udajii ve smyslu GDPR.

2. Dodavatel je opravnén zpracovdvat osobni udaje pouze za ugelem poskytovani plnéni dle smlouvy a
s osobnimi #daji je objednatel oprivnén nakladat vyhradn& pro dcely dodavky dle smlouvy a se
zachovanim vSech platnych a u¢innych predpisii o bezpegnosti ochrany osobnich Wdajii a jejich
zpracovani,

3. Pfi zpracovani osobnich udaji Zijicich identifikovanych nebo identifikovatelnych osob budou uéastnici
dodrzovat v3echny zasady GDPR (zasada zdkonnosti, korektnosti a transparentnosti, zasada tdelového
omezeni, zasada minimalizace udaji, zdsada pfesnosti, zdsada omezeni uloZeni, zdsada integrity a
divérmosti a zasada odpovédnosti).

¢l. XI.
Prevod vlastnictvi a pfevod prav k uZiti produktc

1. Dodavatel objednateli garantuje, ze veskeré produkty dodané dodavatelem v ramci plnéni této smlouvy
Jsou v souladu s piislusnym ustanovenim ob&anského zékoniku a zdkonem &. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zmén& n&kterych zékoni (dile jen ,,autorsky
zakon®), ve znéni pozd&jSich piedpisi, autorskopravné bez zavad a objednatel se v této souvislosti stdva
opravnénym uZivatelem jejich rozmnoZenin a vlastnikem zaznamovych materiald, na kterych jsou tyto
rozmnoZeniny umistény. V opatném pfipadé se uplatni sankce podle &l. XIV. odst. 4. smlouvy.

2. Licence na dodany software je poskytovéana nasledovné:

* ¢asové neomezeni licence limitovana po&tem: (uzivateli/objemem dat - bude doplnéno)

3. Veskera provedend nastaveni v ramci instalace dle €l III. 1.c), jsou ve vlastnictvi objednatele a miize

s nimi nakladat dle potfeby.
4. Pfevod prav k uZiti na vSechny dodavatelem dodavané produkty (se zdiiraznénim na programové
produkty), které maji povahu autorského dila, neni touto smlouvou fefen. Objednatel se u viech produkti
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tohoto charakteru, stdva pouze opravnénym uZivatelem jejich rozmnoZenin a vlastnikem zAznamovych
materiald, na kterych jsou tyto rozmnoZeniny umistény. Dodavatel prohlasuje, Ze je opravnén objednateli
poskytnout pfedmét smlouvy k uZiti pro Gcely této smlouvy v souladu s autorskym zakonem.

¢l. XIl.
Odpovédnost za Skodu

1.

Smluvni strany jsou povinny po&inat si tak, aby v disledku jejich konani nedoslo ke vzniku $kod.
Smluvni strany se zavazuji k vyvinuti maximélniho sili k pfipadnému odvraceni vzniku $kody a k jejimu
zmirnéni.

Zadna ze smluvnich stran neodpovida za Skodu, ktera vznikla v diisledku vécné nespravného nebo jinak
chybného zadani, které obdrzela od druhé smluvni strany. Zadna ze smluvnich stran neni odpovédna za
prodleni zpiisobené prodlenim s pln€énim zévazkii druhou smluvni stranou. Dodavatel objednateli
neodpovida za jakékoli $kody vzniklé z chybného, nedplného nebo nevéasného uziti dodanych produktii
pracovniky objednatele.

Nahrazuje se skute¢nd prokazatelnd $koda. Nahrada Skody se fidi obecnymi ustanovenimi zékona &.
89/2012 Sb. ob&ansky zakonik, ve znéni pozd&jSich piedpisi (dale jen ,,ob&ansky zikonik*). Uplatnénim
nebo zaplacenim piipadné smluvni pokuty neni dot&eno, ani omezeno pravo poskozené smluvni strany na
néhradu skute¢né skody v plné vysi. Ndhrada $kody se plati v &eskych korunach.

Smluvni strany se dohodly, Ze maximélni vySe smluvnich pokut a nahrady $kody, které mize jedna
smluvni strana uplatnit vii¢i druhé smluvni strang za celou dobu trvani této smlouvy, nesmi ve svém
souctu piesahnout celkovou cenu plnéni bez DPH uhrazenou objednatelem dodavateli na zakladé této
smlouvy.

Dodavatel objednateli dile neru¢i za komplex informa¢nich technologii, na kterych jsou dodané
programové produkty provozovény, a neodpovida ani za $kody a chyby vzniklé chybou dil&ich &asti nebo
celého komplexu téchto informadénich technologii, pokud 3koda vznikld na téchto informa&nich
technologiich nebyla prokazatelné zplsobena provozem programovych produkti dodavatelem dodanych.

¢l. XIIl.
Zaruéni doba a odpovédnost za vady v zaruéni dobé

1.

Dodavatelem poskytnuté prace, dodavky nebo sluzby maji vady, jestlize jejich provedeni neodpovida
uCelu smlouvy a poZadavkim uvedenym ve smlouvé, pfisluSnym pravnim predpisim, normam nebo
dokumentaci, vztahujicich se k jejich provedeni.
Nedohodnou-li se smluvni strany jinak, zavazuje se objednatel vetkeré zjisténé vady v zaruéni dobé (dale
jen ,,vady*) nahlésit dodavateli neprodleng po jejich zjisténi.
Reklamace musi byt technickymi zdstupci objednatele hlaeny dodavateli prostiednictvim:

doplnit

Dodavatel se zavazuje odstranit hlaSené vady instalace nebo nastaveni nejpozdéji do 10 pracovnich dnd
od nahlaseni.

Objednatel se zavazuje, Ze vyvine velkerou potfebnou soudinnost pfi odstrafiovani zdvad a bude
spolupracovat s dodavatelem na detailnim a podrobném popisu pozadavku tak, aby bylo mo#né uré&it jeho
pfi¢inu.

Dodavatel neodpovid4 za vady a ijmy, které byly zpisobeny nespravnym uzitim vysledki poskytnutych
dodavatelem podle této smlouvy, ani za vady které byly zpisobeny jinymi pti¢inami a které nevyplyvaji
z vysledkii poskytnutych dodavatelem podle této smlouvy.

Dodavatel neodpovida zejména za vady, které:
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*  byly zplisobeny nespravnymi podklady nebo informacemi poskytnutymi objednatelem;
+ vznikly neodbornym zachidzenim objednatele nebo nedodrZenim dodavatelem piedané
dokumentace dle této smlouvy; ‘
+ zpusobila tfeti osoba; za tfeti osobu dle této smlouvy nejsou povazovéani fadn& proskoleni
zaméstnanci objednatele;
+  vznikly neodvratitelnou okolnosti ¢i udalosti.
8. Dodavatel odpovida za vady vyskytnuvsi se v zaru¢ni dobg&. Za vady, které se projevily po zaruéni dobg,
odpovida dodavatel jen tehdy, pokud jejich pfi€inou bylo poruseni jeho povinnosti.
9. V navaznosti na tato ustanoveni se smluvni strany dohodly na zaruéni dobé na veskeré price a sluzby
dodavatelem provedené pro fadné a UpIné splnéni pfedmétu této smlouvy dle &l IIL. odst. 1. v trvéni
1 rokn od jejich ptedani a pfevzeti bez vad a nedodélki (viz. &l. IV. odst.1.c). V této dob& dodavatel
garantuje, Ze instalace software bude mit vlastnosti v pozadovaném rozsahu dle této smlouvy a nebude
vykazovat Zadné vady, aby mohla byt uZita k ielu popsanému v této smlouvé.
10. Objednatel je povinen umoznit dodavateli odstranéni vady.
11. Provedenou opravu vady dodavatel objednateli pfed4 pisemnym zapisem.
12. Smluvni strany se dohodly, Ze objednatel je povinen zajistit pro odstrangni vad technické podminky
dalkového pfistupu pro pracovniky dodavatele a to bud’ dlouhodobg, nebo pro kaZdy jednotlivy piipad
pozadavku na servisni zasah. Formu zabezpe&eni definuje objednatel.

¢l. XIV.

Sankéni ujednani

1. V piipad€ nedodrZeni terminu doby plnéni dle této smlouvy dle &l. V. odst. 2. ze strany dodavatele, je
dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 0,05 % z ceny pfedmétu plnéni této
smlouvy dle ¢lanku VL. odst. 1. za kazdy i zapoaty den prodleni a za kazdy jednotlivy pipad.

2. V pfipad¢ prokazatelného nedodrzeni €asového parametru uvedeného v ELXIIL osdt.4. této smlouvy je
dodavatel povinen zaplatit objednateli smluvni pokutu ve vy3i 1 000,- K& bez DPH za kazdy i zapoéaty
den prodieni.

3. Pro piipad prodleni se zaplacenim dohodnuté ceny v rozporu s platebnimi podminkami sjednanymi v této
smlouve, je objednatel povinen zaplatit Grok z prodleni ve vysi 0,05 % z nezaplacené ceny za kazdy i
zapocaty den prodleni a za kazdy jednotlivy p¥ipad.

4. 'V piipadé€ poruSeni povinnosti ml€enlivosti kteroukoliv smluvni stranou vyplyvajici z ochrany informaci
dle ¢l. IX. smlouvy a/nebo povinnosti zajidténi ochrany osobnich tdaji dle &l. X. a/nebo licenéniho
ujednéni dle ¢1. XI. této smlouvy, je porusujici smluvni strana povinna zaplatit druhé smluvni strang
smluvni pokutu ve vysi 50.000,- K&, a to za kazdy jednotlivy prokazatelny ptipad poruseni.

5. V pfipadg, Ze zavazek z této smlouvy zanikne pfed jeho fadnym ukonéenim, nezanika narok na smluvni

naroku na smluvni pokutu za prodleni s plnénim.

6. Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a na tom, zda a
v jaké vysi vznikne druhé strané §koda, kterou lze vymahat samostatné.

7. Smluvni pokuty se nezapo¢itavaji na nahradu pfipadng vzniklé skody. Objednatel ma pravo na nahradu
Skody v pIné vysi vedle smluvni pokuty.

8. Smluvni pokuty je objednatel opravnén zapodist proti pohledavce dodavatele jen na zakladé dohody obou
smluvnich stran.
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¢l. XV.

Zaverecna ustanoveni

1. Tato smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu obéma smluvnimi stranami. V piipadé, Ze
existuje zakonna povinnost zvefejnéni, nabyva smlouva udinnosti zvefejnénim v centralnim registru
smluv dle zdkona €islo 340/2015 Sb., o registru smluv, ve znéni pozdé&jsich piedpisi (dale jen ,,zikon o
registru smluv®).

2. Smlouva se uzavira na dobu 1 roku od data splnéni podminky stanovenou v ¢l. IV. odst.1.c).

3. Dle § 1765 obcanského zakoniku smluvni strany na sebe pievzaly nebezpe€i zmény okolnosti. Pied
uzavienim smlouvy strany zvaZily pln€ hospodéiskou, ekonomickou a faktickou situaci a jsou si plné
védomy okolnosti smlouvy, jakoZ i okolnosti, které mohou po uzavfeni této smlouvy nastat.

4. Smluvni strany se dale dohodly ve smyslu § 1740 odst. 2 a 3 ob&anského zakoniku, Ze vylu€uji pfijeti
nabidky, kterd vyjadfuje obsah navrhu smlouvy jinymi slovy, i pfijeti nabidky s dodatkem nebo
odchylkou, i kdyZz dodatek ¢i odchylka podstatné neméni podminky nabidky.

S. Tato smlouva obsahuje Uplné ujednéni o pfedmétu smlouvy a viech naleZitostech, které strany mély a
chtély ve smlouvé ujednat, a které povazuji za dileZité pro zavaznost této smlouvy. Zadny projev stran
uCinény pfi jednani o této smlouvé ani projev ucinény po uzavieni této smlouvy nesmi byt vykladan
v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada Zadny zavazek zadné ze stran.

6. Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatki, které budou

vzestupné Cislovany, vyslovné prohlaSeny za dodatek této smlouvy a podepsany opravnénymi zéstupci

smluvnich stran. Za pisemnou formu nebude pro tento ucel povaZovana vyména e-mailovych zprav &i

jinych elektronickych zprav.

Smluvni vztah Ize ukonéit pissmnou dohodou.

Smlouvu lze rovnéz ukon¢it jednostrannym odstoupenim od smlouvy v ptipadé, kdy jedna strana porusi

smlouvu podstatnym zpisobem. Podstatnym porudenim této smlouvy se rozumi zejména dlouhodobé a

opakované neplnéni podminek této smlouvy, pfi¢emz strana, kterd smlouvu porusila, neprovedla napravu

ani po pisemném upozorneni ve lhite téiceti (30ti) dni.

9. Smlouvu lze ukonéit pisemnou vypovédi kterékoliv ze smluvnich stran i bez uvedeni diivodu, ne dfive

v3ak nez uplyne zaru¢ni doba dle této smlouvy. Vypovédni doba je 3 mésice a zadina béZet prvnim dnem

mésice nasledujiciho po mésici, ve kterém byla vypovéd’ dorucena druhé smluvni strang.

V piipad¢ zaniku zavazku pfed jeho fadnym splnénim je dodavatel povinen ihned piedat objednateli

nedokoncené plnéni véetné véci, které opatiil a které jsou soucdsti pfedmétu této smlouvy a uhradit

pfipadn¢ vzniklou Skodu. Objednatel je povinen uhradit dodavateli cenu véci, které opatfil a které se staly

soucasti pfedmétu této smlouvy. Smluvni strany uzaviou dohodu, ve které upravi vzajemnd prava a

povinnosti.

11. Ukaze-li se n€které z ustanoveni této smlouvy zdanlivym (nicotnym), posoudi se vliv této vady na ostatni

ustanoveni smlouvy obdobné podle § 576 ob&anského zakoniku.

Dodavatel nemiize bez souhlasu objednatele postoupit sva prava a povinnosti plynouci ze smlouvy tieti

osobé ani neni opravnén tuto smlouvu postoupit.

Dodavatel se zavazuje G¢astnit se na zaklad€ pozvanky objednatele vSech jednani tykajicich se pfedmétu

této smlouvy.

Vse, co bylo dohodnuto pfed uzavienim smlouvy, je pravné irelevantni a mezi smluvnimi stranami plati

jen to, co je dohodnuto v této pisemné smlouvé.

15. Dodavatel je povinen poskytovat objednateli veskeré informace, doklady apod. pisemnou formou.

16. Pisemnosti se povazuji za doruéené i v pfipadé, Ze kterakoliv ze stran jeji dorudeni odmitne &i jinak

zZnemozni.

Tato smlouva véetng jejich piiloh bude uvefejnéna objednatelem v registru smluv v souladu se zdkonem o

registru smluv. V souladu s ust. § 3 odst. 1 zdkona o registru smluv pfed uvefejnénim smlouvy

(objednavky) v registru smluv musi byt provedeno zneditelnéni:

« veskerych osobnich udaji obsaZzenych ve smlouvé (objednavce), a to zejména v rozsahu jméno,
adresa, email, telefon, podpisy jednajicich osob,

Cadb

10

12

13

14

17
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- cenové kalkulace, které jsou obchodnim tajemstvim dodavatele ve smyslu ust. § 504 ob&anského
zakoniku, vyjma fadki ,,Celkem® v tabulkach ¢i v textu smlouvy a jejich ptiloh,

« udaje nebo informace, v souladu s ust. § 3 odst. 2 pism. b) zdkon o registru smluv, obsazené ve
smlouvé (objednavce), které piedstavuji technickou pfedlohu, navod, vykres, projektovou
dokumentaci, model, zpiisob vypo¢tu jednotkovych cen, vzor a vypocet.

Vyse uvedena omezeni se vztahuji také na jakékoliv jiné uvefejnéni smlouvy (objednavky) jako napt.

uvetejnéni smlouvy (objednavky) na webovych strankach objednatele nebo na jeho profilu zadavatele.

18. Smlouva je vyhotovena ve 4 stejnopisech s platnosti origindlu podepsanych opravnénymi zastupci
smluvnich stran, pfi¢emzZ objednatel obdrZi 3 a dodavatel jedno vyhotoveni.

19. Smluvni strany shodné prohlaSuji, Ze si tuto smlouvu pfed jejim podepsanim precetly, a Ze s jejim
obsahem souhlasi.

20. Nedilnou soucasti této smlouvy jsou nasledujici p¥ilohy:
- Ptiloha &. 1 — Specifikace minimalnich pozadavki na software
- Pfiloha €. 2 — Cena - kalkulace

Dolozka platnosti pravniho jednani dle § 41 zdkona ¢&. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni
pozdejSich predpisi: O uzavieni smlouvy rozhodla Rada méstského obvodu Ostrava - Jih usnesenim
€ ... zedne ............... 2018.

Za Objednatele Za Dodavatele
Datum: Datum:

Misto: Ostrava-Hrabuvka Misto:

Be. Martin Bednar 000 e

starosta
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Priloha ¢. 1

- ke Smlouvé na dodavku software dle GDPR pro soubory dat
nedilna soucést zadavaci dokumentace k podminkam vyzvy VZ 113.18

Specifikace minimalnich pozadavkl na software

. Ugel predmétu dodavky
Software musi naplnovat pozadovany ucel dodavky.

1. Utad pfi zpracovani osobnich udaji dle pozadavkt Natizeni EU 2016/679 (dale jen ,,GDPR*) zavedl
potiebnd opatieni a data s osobnimi wdaji uklada v pfislusnych agendovych systémech. Z tohoto
pohledu osobni tidaje, které se vyskytuji mimo tyto systémy v souborovych systémech (dale také
»dokumenty®), by mély byt pouze aktudlné zpracovavané osobni udaje a to po dobu nezbytné
nutnou ke zpracovani a pak opétné uloZena do agendovych systémﬁ

2. Pro naplnéni pozadavku ,,nezbytné nutné doby zpracovani“ je tfeba zavést kontrolni mechanismy
pro odhalovani zatoulanych dokumenti pod GDPR. Cilem neni zabranit existenci souborti
s osobnimi {idaji v souborovych systémech, ale mit moZnost upozorfiovat na soubory, které se
v souborovych systémech vyskytuji déle neZ je potieba a na soubory obecné, které jiz jsou v Sedé
z6né (neaktivni data - v podstaté jiz nikdo s nimi nepracuje). Vétina soubori s osobnimi tidaji ma
svllj pivod v kancelafskych aplikacich a jsou to pfevazné dokumenty. Pipadné jsou dokumenty
generovany agendovymi systémy a jsou tak poskytnuty pro dalsi ukony.

3. Software pokryje:

1. Serverové file systémy
Pfevazna Cast souborii s osobnimi tidaji je uloZena na serverovych souborovych systémech. Urad
uziva pienosné profily uzivateli a tedy sloZka uZivatele Dokumenty lezi na sdileném
souborovém serveru kde je pfevazna &ast zpracovavanych dokumenta.

2. Koncové stanice
Zdroje dokumenti také vznikaji na koncovych stanicich na lokalnim twloZidti, zvIast kdyz
uZivatel si zde vytvafi ,vzory“ nékterych dokumenti. Proto je tfeba vénovat pozornost
¢innostem vykonavanych na téchto stanicich (z povahy price uZivatele), napf. moZnému
pfipojovani externich wloZist. Dale je tfeba vénovat pozornost &innostem uZivatele smérem
k internetu (obecné siti). VétSina agendovych systémi pouziva internetovy prohliZe¢ jako klienta
na stanicich. Z toho plyne ur¢ity trafik v siti s daty obsahujici osobni udaje. VétSina servert
agendovych systémli je poskytovana jako sluzba, kterd je zajisfovana prostfednictvim
Magistratu mésta. Ufad ma fadu odloucenych pracovist o rizné velikosti, proto sit’ ufadu
zahrnuje né€kolik bran pfes které probiha komunikace smérem k odloudenym pracovistim,
k servertim magistratu a Internetu.

3. Reakce na incidenty
Incidentem se rozumi rozpoznani osobnich Gdaji v souboru dat nebo v datech se kterymi
uZivatel pracuje. Zdkladnim piedpokladem je, Ze reakce na incidenty bude zavadéna postupné
s rozeznavanim osobnich tdajii:
1. Bez reakce, jen statistiky a pfehledy, az na uZivatele. V této dob& provozu musi jit k doladéni

detekce incidentd.
2. Postupné zavadéni reakci na incidenty, napt. oznameni uzivateli o tkonu s dokumentem pod
GDPR.

3. Postupné pfidani napsani divodu provadéného dkonu k incidentu nebo k oznameni
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neaktivnich dat, které budou na koncové stanici déle neZ povoleny limit, napf. 30 dni.
Blokovéni n&kterych ukont s daty (uloZeni na USB, Print screen, uloZeni do schrénky,

odesilani do sité, atd.).

Il. Blizsi specifikace predmétu dodavky

1. Dodané software bude tvofit jeden funkéni celek, ktery miZe byt sloZen z riznych samostatnych
gasti jednoho nebo vice vyrobcil. Spravee (administrator) software bude mit k dispozici centralni
fidici platformu (Management Console/Management Server) pro definici pfisluiného chovani
software (Bezpetnostni politiky, Pravidla detekce, Reporting, atd.). Ridici platforma miize byt jedna
pro vechny obsluhované prvky nebo dvé (serverové filesystémy a koncové stanice).

2. Technologie detekce osobnich udaji musi umét zpracovavat soubory vSech znamych formati
vrizném kédovéni, které mohou obsahovat textové udaje. Typickym predstavitelem a vzorem
takového parseru je Apache Tika (opensource — http://tika.apache.org/).

3. Technologie detekce osobniho Widaje miZe byt zaloZena na libovolné metodd detekce (napft.
porovnani popsaného obsahu dat, zprdv a vztahl, pfesné porovnani strukturovanych a
nestrukturovanych dat, detailni porovnani nestrukturovanych dat, porovnani podobnosti
nestrukturovanych dat atd). Vhodnou kombinaci metod detekce a vyuZitim pienosnych profila
uzivatelii, kdy slozka uZzivatele Dokumenty leZi na serveru, eliminovat, aby samotna detekce
nezatéZovala béh sit€ (napf. odesilanim rozsahlych dat ke kontrole z koncovych stanic po siti).

4. Serverové file systémy - software zaznamendva uZivani slozek, pomahé identifikovat opravdové
uzivatele téchto nechrinénych citlivych dat a pomahd pii feSeni incidentd spojenych
s neopravnénym piistupem a praci s osobnimi udaji. Obecn& poskytne informace ktefi uZivatelé
nejéastéji pouZivaji citlivé data, pfestoZe nejsou jejich vlastniky, kdo vlastni data, kdo piistupuje
k datim, jak jsou data chringna, kdo na data nahliZi a frekvence piistupu ke slozkim. Dile
software:

1. Podporuje riizné typy sdilenych uloZist' (minimélng standardy NFS v3 a CIFS, pfimo tloZists
hlavnich vyrobci, ddle Microsoft SharePoint 2016, Microsoft Windows File Server 2012 (64-
bit) a vyssi)

2. Umi zobrazit nejaktivnéjsi uzivatele sdilenych sloZek a identifikovat skuteéné vlastniky souborii

3. Umi graficky zobrazit aktivni uZivatele jednotlivych sdilenych slozek

4. Poskytuje seznam uZivatelii s informaci o typu operace se soubory (éteni/zapis/smazani/...) a
jejich poctem
UmoZiuje identifikovat, jaké soubory jsou v jednotlivych slozkach
Vypocita rizikové skére pro uzivatele na zaklad& pfistupu k souboriim a slozkdm

5

6.

7. Pfehledné graficky zobrazi detail rizikového skore
8

9

Musi byt schopen zobrazit stafi dat
. Musi poskytovat report neaktivnich dat podle vlastnika

10. Reporty musi obsahovat informace o jednotlivych souborech a datech modifikace nebo piistupu

11. Musi poskytovat informace o vyuziti uloZist’' pouzitelnou k pretiétovani naklada

12. Musi poskytnout report, ktery zobrazi uZivatele jednotlivych odd&leni, ktefi zabiraji nejvice
mista

13. Musi poskytovat informaci o stafi dat podle sdilenych slozek a souboril

14. Musi poskytnout seznam vsech uZivateld, ktefi pfistoupili ke sloZce a identifikovat, kdo do
slozky zapisoval a ze sloZky &etl

15. Musi zobrazit historii udélosti v uréeném &asovém obdobi
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16. Musi poskytnout report, ktery zobrazi zmény provedené na souboru - ktery uZivatel kdy
zapisoval do souboru

17. Musi umoznit administritorim produktu vybrat, které zdroje budou monitorovany

18. Musi zobrazit kompletni piehled opravnéni

19. Musi umét zobrazit €leny skupiny za aelem ovéfeni opravnéni uZivatele nebo skupiny

20. Musi poskytnout informaci o aktivnich uZivatelich v definovaném &asovém okné a identifikovat
neaktivni uZivatele, ktefi mohou vyZadovat zmé&nu opravnéni v tomto &asovém okné

21. Musi poskytnout seznam uZivateld, ktefi mohou ptistupovat ke sdilené sloZce, a informace o
aktivité uZivatele, Elenstvi ve skupiné a atributy

22. Musi piehledné zobrazit, jak jsou spolu uZivatelé propojeni (napf. spolupracuji na stejnych
souborech nebo slozkach)

23. Musi podporovat klasifikaci soubort a to i podle vlastnich vytvofenych klasifikaénich pravidel

24. Musi podporovat klasifikaci na zédkladg textu, patternu (regulérniho vyrazu) nebo podobnosti
souboru

25. Umoziuje klasifikace soubort dle jejich autora nebo obsahu.

26. Identifikace nepouZivanych soubort a slozek

27. Identifikace soubort, ke kterym uZivatelé neptistoupili po definovanou dobu

28. Identifikace soubori, které neslouZi k innostem organizace. Néstroj musi umozZiiovat definici
takovych soubori, resp. typi soubort

29. Identifikace soubord, jejichZ vlastnik jiz neexistuje v adresarové sluzbé Active Directory

30. Umoziiuje libovolné kombinovat vy$e uvedené identifikace

31. Musi monitorovat praci s klasifikovanymi citlivymi soubory v re4lném &ase.

S. Koncové stanice - software odhaluje osobni idaje na koncovych stanicich uZivateli. Software mize
mit serverovou ¢ast a k ni ptisluSnou &ast na koncové stanici (dale jen ,,Agent*). Software umozni:
1. odhalovat osobni tidaje ulozené na koncovych stanicich,
2. Zzasilat vzniklé incidenty na serverovou &ast,
3. vyhledavat pouze zménéné nebo nové vytvorené soubory oproti poslednimu skenu
4. moznost napojeni na SIEM nebo log management systém definovanim vlastnich poli a struktury
odesilanych dat
S. musi umoZiiovat definici politiky na viechny vektory v jediném pravidle
6. umozZnit doprogramovani vlastnich reakénich pravidel naptiklad pomoci Python nebo Java
7. kompletni workflow a management incidenti
8. ukladani detekovanych dat pro pfipadnou investigaci (do Sifrované databaze nebo $ifrovan& na
SMB/CIFS ulozistg)
9. vyhledavani osobnich dat na zaklad® pfesnych udaji z databaze piipadné textového souboru.
10. chrénit data na koncové stanici i mimo sit’ Gfadu (offline rezim),
prohledavat koncovou stanici na ziklad& pokynu administratora ve zvoleném &ase,
12. zamezit uniku osobnich udaji z koncovych stanic pfi praci s daty v rAmci:
a) USB/Flash disk
b) Instant messaging (MSN, AIM, Yahoo)
¢) HTTP/HTTPS
d) Email/SMTP (piimy pfistup do postovni schranky je neptipustny)
e) FTP
f) Copy to/from share
g) CD/DVD
h) Tisk/Fax

J—t
—
.
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Smilouva

i) Copy/Paste
) WIN 7 a vyssi,

lil. Rozsah instalace
1. Rozsah instalace definuje jaké ma byt provedeno tivodni nastaveni dodaného software. Software
bude nainstalovdn na samostatném virtuilnim serveru Windows Server 2016, 350 koncovych
stanicich. Souhrnné je v Active directory evidovano do 500 &t (vEetné technickych). Prehledové
schéma architektury IT méstského obvodu Ostrava-Jih:

UMODb-JIH Architektura IT infrastruktury
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Viasimi IT prostiedi objednatele je tvoreno instalovanymi MS Win Servery 2016 ve virtudlnich
strojich, koncovymi stanicemi win 7 a win 10.

2. Instalace a nastaveni software bude provedeno dodavatelem v testovacim a produkénim prostiedi.
V testovacim prostiedi bude zkousen pozadovany rozsah nastaveni software pted jeho pfenosem do
produkeniho prostfedi. Testovaci a produkénim prostfedi miize byt samostatné odd&lené prostredi
(dv& instalace) nebo spole€né prostiedi pokud software umozni svym nastavenim oddglit produkéni
data od testovacich dat, aby nedo3lo k ohroZeni provozu pfi testovani riznych nastaveni dodaného
software.
Pribé&zné bude provedeno $koleni administratort (viz smlouva).
4. Instalaci a nastaveni zdokumentuje dodavatel v Dokumentaci instalace a nastaveni, kterou preda
objednateli jako nezbytné nutnou podminku k provedeni akcepta¢niho testu instalace a nastaveni.
S. Software bude identifikovat soubory s osobnimi udaji obsahujici jméno, p¥ijmeni a k tomu
dopliikkovy tdaj:
a) adresa (kombinace nazvu ulice, &isla popisného, mésta/obce, a pFipadné PSC)
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b) datum narozeni (spojeni textu ,datum narozeni® v jeho mutacich a samotné datum
narozeni)
¢) rodné &islo
d) pfiijem ze zaméstnani (spojeni textu ,,pfijem, mzda, plat, odména nebo diichod* a &astky
v K¢)
e) e-mailova adresa (zvlast€ pokud obsahuje napiiklad jméno a firmu)
6. Software bude provadét audit operaci se soubory v reilném &ase a vystupni reporty:
a) zjidténi profilu prace uZzivatele s daty a anomalii chovani hlésit spravci
b) dohledani uZivatele, ktery upravil nebo smazal dileZity dokument (dle péivodniho nizvu)
¢) identifikace dat, jejichZ autor nebo uZivatel v organizaci nepracuje — ositela data
d) identifikace dat s osobnimi idaji se kterymi se pracuje déle neZ je nezbytn& nutné (uZivatel
Jiz pfedal k vyfizeni, ale dokument si ponechal jako ,.$ablonu“). Moznost nastavit doby
zpracovani dokumentu:
1. podle skupin rozeznanych os. udajii a
2. podle odboru, ktery se zpracovanim zabyva (déno adresafem kde jsou dokumenty
uloZeny)
€) Exporty uplnych cest identifikovanych dokumenti zahmutych v reportech do textového
souboru (UTF8) s moZnosti jejich selekce (dle velikosti, vlastnika, p¥islu§ného file systému
a zadané cesty v&etné zastupnych symbold.
7. Servery - struktura adresait pro audit
Sledovana budou data na tfech virtuilnich serverech shodného typu s maximalnim souétovym
objemem 3 TB.

Server 1

Sdileny file systém slouZi jako slozka Dokumenty pro jednotlivé uZivatele. Podadreséfe jsou tady
pojmenovany loginem uZivatele (cca 450) a kazdy miZe obsahovat libovolnou strukturu.
\\fs3\Homes0

\\fs3\Homes1

\\fs3\Homes2

\\fs3\Homes3

\fs3\Homes4

Server 2

Sdileny file systém slouZi pro organizaci prace jednotlivych skupin uZivateli zpravidla dle odborti a
ucel spole¢ného zpracovani napii¢ odbory.

\fs2\Public

Server 3

Sdileny file systém slouzi pro sdileni Udaji pro konkrétni Gcel i pro uZivatele ktefi nejsou
zaméstnanci. Pfedev§im pro zastupitele, radni, Gleny komisi pro staZeni podkladii na piislu§né
jednani. Kazdy adresaf miiZze obsahovat libovolnou strukturu.

\ts I\KB - Materialy ke staZeni\

\ts1\KBK - Materialy ke staZeni\

\ts1\KD - materialy ke stazeni\

\ts1\KE - Materialy ke stazeni\

Wts1\KKS - Materialy ke stazeni\

\\ts1\KM - Materialy ke staZeni\

\ts1\Komise - zapisy\

\\ts1\Komise dopravni\
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\\ts1\Komise ekonomicka\
\\ts1\Komise kulturni a $kolsk4\
\tsI\Komise majetkova\
\\tsI\Komise pro Zivotni prostedi\
\\ts1\Kontrolni vybor\
\\ts1\KS - Materialy ke staZeni\
WsI\KZP - Materialy ke staZeni\
\\tsI\Materiély ke staZeni\
\\ts1\Materialy rada\
\\ts1\Materialy zastupitelstvo\
\\ts1\Rada - kluby\
\\ts1\Rada - Materidly ke staZeni\
\tsI\VF - Materidly ke staZeni\
\tsI\VK - Materialy ke staZeni\
8. Koncové stanice
Software bude instalovén na koncové stanice centralng z instaladniho serveru véetné néslednych
upgrade s vyuzitim sitovych politik domény UMOB JIH. Poget koncovych stanic je 350
s klasickou adresafovou strukturou. Koncové stanice jsou konfigurovany v rezimu pfenosnych
profilii a uzivatelé se mohou pfihlaSovat do svého prostedi na libovolné koncové stanici.

IV. Akceptace dodavky

1. Dodavatel ptedvede splnéni minimélnich poZadavkéi na pozadovany icel dodavky uvedeny
v &asti 1. a pozadované vlastnosti software uvedené v &asti IL této ptilohy podle jednotlivych bodd
na provedené instalaci nebo pfedpfipravenych ukazek.

2. Dodavatel ptedvede splnéni minimélnich poZadavki na rezsah instalace uvedeny v &isti IIL. této
ptilohy podle jednotlivych bodi 1 az 9 vyjma bodii 5 a 6.

Dodavatel pfedvede zpiisob zahrnuti hlidanych souborii do kontroly v dodaném software z pohledu
nastaveni umisténi hlidanych soubord.

* Servery - struktura adresaii

* Koncové stanice — lokalni HD

3. Dodavatel pfedvede splnéni minimalnich poZadavki pozadovaného tivodniho nastaveni software
rozsah instalace v ¢asti II1. této ptilohy podle jednotlivych bodi 5 a 6..

Bude proveden test pozadovaného nastaveni tivodni funkcionality dodaného software identifikovat

dokument s osobnimi idaji, provadét audit operaci s dokumenty a vystupni reporty. Cilem testu je

ovefit funkcionalitu vyhledévani osobnich udajii na serverovém souborovém systému a koncové

stanici.

Prubeéh testu:

1) Za ucasti dodavatele bude do sdilenych adresaft nahrano 15 souborti. Nékteré budou obsahovat
osobni fidaje.

2) Nahodné budou soubory staZeny a upraveny na 2 stanicich.

3) Z jedné stanice bude soubor odesldn do internetu. Testujici uZivatel bude mit nastaven zikaz
odesilani dat s osobnimi idaji do internetu.

4) Dodavatel pfedvede shromédzdéné auditni zdznamy zda jsou ve shodé s poZadovanou
funkcionalitou.

4. Akceptace — hodnoceni
Pro akceptaci dodaného software je tfeba aby akceptace probghla kladné ve viech &astech akceptace
IV.1. aZ IV.3. (prib¢h akceptace viz smlouva).
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V. Priklady Usneseni s osobnimi Gdaji
Pozn: Osobni udaje jsou jen pFikladem, data jsou zménéna a slouzi jen jako prikiad. Texty jsou vysekem
z celkovych dokumenti usneseni — samotnych dokumentii. Ne viechny pfiklady podiéhaji GDPR. Pro
akceptacni test budou pouZita redlnd data v chranéném prostied.

1. poZadavek pana Bohumila Ad4mka nar. 1. 3. 1955 na nédhradu bolestného z dtvodu virazu

2. poZadavek pani Helena Aeschbacher-Sineckd, trvale bytem Dr. Martinka 1150/35, Ostrava — Hrabtivka,
na nahradu bolestného za traz, ktery utrpéla dne 14.11.2017,

3. poZadavek pana Josef MnoZislav Backora, nar. 05.12.1803, trvale bytem Veverkova 1514/7, Ostrava —
Hrabulvka, na nahradu bolestného za traz

4. odepsat pohledavku po dluZnikovi Viktor Dyk, nar. 22. 7. 1962, ve vysi 388,- K&, ktera vznikla z titulu
uZfvani bytu & 78 na ulici Cujkovova &.p. 1718, &. or. 29 v Ostravé-Zabiehu, kterého byl jmenovany
najemcem, dle diivodové zpravy

5. pohledavky ve vysi 7 225 K& veetné piisluSenstvi po zistaviteli Karel Eichler, nar. 15.12,1970, posledng
bytem Krakovskd 1112/28, Ostrava, zem¥. 01.07.2011

6. odepsani pohledavek po pi Irena Fuchsova, za prondjem bytu &. 1 na ul. Cujkovova 1719/31, Ostrava-
Zabreh, ve vysi 178 K¢ za nedoplatek vyadtovéni sluZeb za rok 2013 a ve vysi 34 K& za zdkonné
pfisludenstvi,

7. o ukonéeni ndgjmu Arnost Goldflam, nar. 26.04.1946, J. Skody 1/188 a Eva Hauserov4, nar. 27.02.1954,
J. Skody 1/188, &.b. 25

8. o zaméru zménit Ndjemni smlouvu & 417/17/0MJ ze dne 12.03.2018, uzavienou s panem Jitim
Hoblikem , bytem Riéni 1302/10, 700 30 Ostrava-Z4bieh

9. pronajmout parkovaci stani ¢&. 15 v podzemnim podlaZi parkovaciho objektu PO 01, stavby bez &p/ie,
garaz, které je soucasti pozemku parc. &, 110/58 v k.. Dubina u Ostravy s prominutim pohledavky ve
vysi 60 %, tzn, prominout Eastku ve vy3i 28 072,80 K& pani Marii Charousovou-Gardavskou, nar.
28.06.1967, zastoupené zmocnéncem panem Bohuslavem Ilekem , nar. 22.06.1988, piedstavujici
kapitalizovany poplatek z prodleni vznikly z titulu pozdni dhrady ndjemného a ziloh na sluzby spojenych
s uZivanim bytu &. 22 na ul. Cujkovova &. p. 1719, &. or. 31 v Ostravé-Zabiehu za obdobi 5/2010 a pozdni
Uhrady nedoplatku vyt¢tovani sluZeb za rok 2009 a rok 2010 za pfedmé&tny byt dle diivodové zpravy

10. o prongjmu byt v obecnim zdjmu - v domé s byty vy&len&nymi pro potieby socidlntho bydleni na ulici
Cujkovova 31 v Ostravé-Zabehu na dobu uréitou, dle divodové zpravy Cujkovova 31, 1+0, standard,
¢.b.20 Alena Jezkova, nar. 04.10.1966, trvale bytem Utvenkova 1678/10, Ostrava-Zabieh, 700 30

11. Navrh na zménu osobniho pfiplatku se tykd t&chto fediteli $kol Mgr. Antonin Jelinek jmenovéan
k 15.5.2017 teditelem ZS Ostrava-Dubina, Fr.Formana 45, ptispévkové organizace - piivodni os.pfiplatek
1.400,-K&/navrhovany os.pfiplatek 4.000 ,-K&.

12. odepsanim pohledévky s pfisluSenstvim po zemfelé za pi Jaromirou Kolarovou, nar. 13. 10. 1955, zemft.
30. 11. 2014, ve vy&i 127 847,00 K¢ s pfisluSenstvim z titulu dluzného ndjmu a zaloh na sluZby spojenych
s uzivanim bytu & 54 v dom& &p. 1715 &.or. 23 na ul. Cujkovova v Ostravé-Zabiehu, kapitalizované
piisluSenstvi ve vysi 80 801,08 a ve vysi 8 790,00 K¢ z titulu soudnich nakladu,

13. o prondjmu byt zvlaStniho ureni na dobu uritou, a to ode dne Sinnosti smlouvy o ndjmu bytu, dle
divodové zprédvy Horymirova 3063/123, Ostrava-Zabieh, ¢ b. 9 Jan Lopatka, nar. 03.04.1972,
Klimkovicka 55/28, Ostrava-Poruba

14. odepsat pohledavku s pfisluSenstvim dluznika Jaroslav Mostecky, nar. 20.2.1963, ve vysi 74 K&
s pfisluSenstvim z titulu neuhrazeného nedoplatku vyugtovani sluZeb za rok 2015, spojeného s uZivanim
bytu &. 8 na ul. Svornosti &.or./€.p. 41/2296 v Ostravé-Zabiehu. dle ddvodové zpravy

15. nejdfive v3ak s G¢innosti ode dne uzavieni notaiského zdpisu o dohodg se svolenim k vykonatelnosti co
do povinnosti ndgjemce vyklidit byt po skonceni ndjmu, dle diivodové zpravy Milana Fialy 248/1, 143,
standard, ¢. b. 40 Hana Pinknerov4 , nar. 05.08.1963, Milana Fialy 248/1

OSTRAVA!!!

OSTRAVA-JIH
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