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N~ 4
Priloha ¢. 1
- ke Smlouvé na dodavku software dle GDPR pro pocitacovou sit’
nedilné soucast zadavaci dokumentace k podminkdm vyzvy VZ 145.18

Specifikace minimalnich pozadavki na software

I. Ugel pfedmétu dodavky

Software musi napliiovat pozadovany ucel dodavky.

1. Utad pii zpracovani osobnich tdaji dle pozadavkil Naiizeni EU 2016/679 (dale jen ,,GDPR*) zavedl
potiebna opatieni a data s osobnimi tdaji uklada v prislusnych agendovych systémech a na koncovych
stanicich. Z tohoto pohledu osobni tidaje proudi pocitacovou siti (dale jen ,,sit*) a je nutno je chranit
pfed moznym zneuzitim v siti v souladu se zdsadami GDPR.

2. Dodavka softwarového FeSeni pro pocitacovou sit, zavede kontrolni mechanismy pro detekci
naru$eni bezpec¢nosti véetné centralniho logu a monitorovani sitové infrastruktury jako uceleny systém
(dale jen ,,systém®, ,,FeSeni nebo ,,software®).

3. Dodané software bude tvofit funkcni celek, ktery miize byt sloZzen z riznych samostatnych casti

jednoho nebo vice dil¢ich feseni.

Soucasti dodavky feSeni miize byt i dodavka appliance pro prisluny software nebo jeho ¢ast.

Spravce (administrator) software bude mit k dispozici jednotnou centralni webovou konzoli pro

pristup k loglm, alertim, reportim a pro spravu systému. Z této konzole se provadi veskera

konfigurace, sprava a analyza logli. Neni ptipustné, aby dodany systém mél jen vice riznodych konzoli
pro jednotlivé ¢asti systému. Dale:

1. Systém musi umoZziovat snadné vytvareni uzivatelskych roli definujicich pfistupova prava
k uloZenym udalostem a jednotlivym ovladacim komponentiim systému.

2. Systém musi podporovat oveéfovani uzivatele systému na externim LDAP serveru. V piipadé
vypadku externiho LDAP systému musi podporovat ovétreni z lokalni databaze.

3. Systém musi obsahovat API pro integraci s externim monitorovacim systémem (Zabbix, Nagios,
MRTG a dal$i) a umoznovat autorizovany pristup ke strukturované databazi logt.

4. Re$eni musi umoziiovat spravu zatizeni s agentem (operaéni systémy Linux a Microsoft v riiznych
verzich) minimaln€ pro 250 zafizeni a spravu zafizeni bezagentové pro minimaln¢ 1000
spravovanych IP adres min. protokoly SNMP v2, SNMP v3, IMPI, IMX, WMI, Telnet/SSH.

6. Zadavatel pozaduje licenci bez omezeni na pocet spravovanych zatizeni, ukladanou kapacitu dat a
pocet uzivateld.

7. ReSeni musi zahrnovat v cené dodavky viechny naklady na provoz feseni, tedy véetn& licence na
operaéni systémy pro nabizené feseni, databazi, middleware a pod. (bez omezeni ukladané kapcity).

8. Dodané feseni nesmi byt feSeno formou prondjmu, po skonceni technické podpory musi byt dale
schopno pracovat.

9. Dodavatel miize nabidnout hardwarovou appliance a nevyuZit volnou kapacitu zadavatele, pokud je
zahrnuta v cené za implementaci dodavky.

oa s

10. Zaruka a technicka podpora. Zadavatel poZaduje technickou podporu na fefeni po dobu 5 let, soudasti podpory musi
byt periodické kontroly stavu systému a kontrola incidentii v rozsahu 3 hod. mési¢né s pisemnym reportem zadavateli.
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Il. Blizsi specifikace predmétu dodavky
1. Detekce naruseni bezpecnosti a centralni log - Zadavatel pozaduje feSeni spliujici nasledujici
kritéria (Dodavatel do nabidky uvede formou odkazu do dokumentace nabizeného feSeni, jak je
vlastnost splnéna):
1. Skélovatelné a robustni feseni s licencné neomezenym mnozstvim EPS. Vykon minimalné
10000 EPS (srovnévaci vykon - nezohledituje zadavatelem pouzity storage)
2. Redundance vSech komponent feseni

3. Systém miiZze pracovat jako vice nodova virtualni appliance avsak s jednim ucelenym rozhranim
pro v§echny administratorské i operatorské ¢innosti.

4. Systém provadi zpracovani udalosti z preddefinovanych zdroju logh napti¢ vyrobci aplikaci,
operacnich systémd a sitového hardware

5. Systém umoziuje dopsani parseru logii bez nutnosti spoluprace s vyrobcem nebo dodavatelem

6. Integrace NetFlow/Sflow (protokoly pro monitorovani IP tokti) kolektoru

7. Systém pfijima a zpracovava logy, udalosti a dalsi strojové generovana data prostfednictvim
bézn€ dostupnych UDP/TCP porti. Systém musi umoznovat pfijimat logy i na uzivatelsky
definovanych UDP a TPC portech. Ptijaté logy systém standardizuje do jednotného formatu a
logy jsou rozdélovany do ptislusnych poli dle jejich typu

8. Eventy zasilané koncovymi zafizenimi do SIEM feseni (Security Information and Event
Management - management bezpecnostnich informaci a udalosti) je mozno ptenaset v Sifrované
podobé

9. Vsechny pole a polozky piijaté systémem jsou automaticky indexovany. Nad vSemi polozkami
je mozné ihned provadét vyhledavani bez nutnosti dodate¢ného ru¢niho indexovéani
administratorem.

10. Podpora OSINT (Open-Source Intelligence)

11. Systém provadi konsolidaci logii na centralnim misté. Databaze logt je redundantni

12. Systém umoznuje snadné vyhledavani udalosti (ad hoc) bez nutnosti dodate¢ného programovani
nebo aplikovani dotazt v SQL jazyce.

13. Systém provadi ucelenou vizualizaci logli a udalosti (grafy udalosti). Vizualizace musi byt
dynamicka, tj volbou v jednom grafu se ostatni piislusné grafy v pohledu na data upravi dle
pozadované volby automaticky.

14. Systém umoziuje snadno vytvatet grafické zndzornéni TOP udalosti nad vSemi daty za urcité
casové obdobi.

15. Systém provadi automatické dopliiovani GeolP informaci k udéalostem a jejich grafické
znazornéni na mape.

16. Systém provadi automatické dopliovani reverznich DNS zaznamu k IP adresam.

17. V ptipadé pfetizeni systému nesmi dojit ke ztrate logt. VSechny pfijaté nezpracované
logy/udalosti musi byt ukladany do vyrovnavaci paméti.

18. Systém musi umoznovat unifikované vyhledavani naptic¢ vSemi typy dat a zafizeni.

19. Systém musi mit moznost uloZeni uzivatelem vytvotenych pohledii na data (dashboardit) pro
budouci zpracovani.

20. Systém obsahuje reportovaci néstroj s pfednastavenymi nejbéznéj$imi reporty a moznosti
vlastnich tprav a vytvofeni novych pohledi. Pro vytvareni novych pohledt na data neni
pripustné pouzivat povinné SQL jazyk.
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21. Systém obsahuje predpiipravené pohledy na ulozena data dle jednotlivych kategorii zdrojovych
zatizeni i dle logického ¢lenéni.
22. Systém podporuje i automatizuje prub€zné aktualizace reportii a pohledti vyrobcem.

23. Monitoring stavu systému - alertovani pfi prekroceni prahovych hodnot nebo chyb¢ systému,
pteposlani upozornéni pomoci SMTP nebo Syslog.

2. Monitorovani sitové infrastruktury - Zadavatel pozaduje feSeni spliujici nasledujici kritéria
(Dodavatel do nabidky uvede formou odkazu do dokumentace nabizeného feSeni, jak je vlastnost
splnéna):

1. mozZnost tvorby vlastnich scriptli pro monitoring, software musi mit dobte definovené API

s ptiklady implementace

ptipravené Templates (Sablony) pro typicka sitova zatizeni, aplikace, databaze a systémy

agregace metrik — sumarni datové toky za prvek

autodiscovery - automatické piidani nového prvku

asset managment — evidence sériovych cisel aktivnich prvka

korelace udalosti

moznost definice viceuroviiové zavislosti mezi souvisejicimi uzly sité

automatické vytvareni vizualnich map infrastruktury

tvorba grafli a jejich zobrazovani v mapach

0. integrace se SW treti strany (helpdesk, tiketovaci systém, SIEM), oteviené API pro napojeni na

SW tietich stran (zadavatel uvede seznam dostupnych API a seznam SW s hotovym konektorem
— pouze API a konektory, které¢ jsou soucasti cenové nabidky)

11. automatizace s vyuzitim API

12. vytvareni linki v mapach

13. moznost vzdaleného pfistupu vice uzivateli, moznost zobrazeni individualnich map

14. podpora IPv6

15. napojeni na SIEM

16. backup konfiguraci sitovych prvki

17. podpora syslog

18. email a SMS notifikace
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lll. Rozsah implementace

1. Rozsah implementace definuje jaké ma byt provedeno ivodni nastaveni dodaného software. Dodavany
software bude provozovan ve virtualizatnim prostiedi vmware, kde ma zadavatel pro tento ucel
rezervovanou kapacitu 4 fyzickych jader CPU (PassMark cca 10000), 32GB RAM, 15TB disk (300
iops). Piipadné mutize byt také provozovan z ¢asti nebo cely na dodané applianci pro pfisluny software.
Souhrnné je v Active directory evidovano do 500 uctd (véetné technickych). Prehledové schéma
architektury IT méstského obvodu Ostrava-Jih:

UMOb-JIH Architektura IT infrastruktury
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Viastni IT prostiedi objednatele je tvoreno instalovanymi MS Win Servery 2016 ve virtudlnich strojich, OS
Linux, sitovymi prvky a koncovymi stanicemi win 7 a win 10.

2. Instalace a nastaveni software bude provedeno dodavatelem v produkénim prosttedi. Béhem praci
nesmi dojit k ohroZeni provozu pii testovani riznych nastaveni dodaného software.
3. Detekce naruseni bezpe¢nosti a centralni log - Zadavatel pozaduje implementaci v nasledujicim
rozsahu:
a) integrace s monitorovacim systémem
b) nastaveni zasilani logl ze sitovych zafizeni (max. 50)
C) nastaveni zasilani logt z bezpe¢nostnich prvka (max. 5)
d) nastaveni zasilani logti z operacnich systému servert (max. 50)
e) zakladni nastaveni pravidel
f) Skoleni obsluhy v rozsahu 8 hod. (pro max. 5 0sob v prostorach zadavatele)
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4. Monitorovani sitové infrastruktury - Zadavatel pozaduje monitorovat kritické body vsech
komponent infrastruktury a vizualizaci aktualniho stavu. Dodavatel zajisti analyzu infrastruktury,
navrhne vhodné monitorovaci metriky a jejich kritické hodnoty a definuje hierarchické zavislosti mezi
prvky. Zadavatel odsouhlasi navrzené metriky, které pak dodavatel nastavi. Zadavatel pozaduje
minimalné monitorovat::

a) L2 prvky
1. monitoring pfiblizné 30 prvki
2. dostupnost management rozhrani prvku
3. zdravi prvku (CPU, RAM, Teplota, Napajeni, sila signalu optickych pievodniki ...)
4. chyby logované prvkem a SNMP trapy
5. interface a datové toky

b) L3 prvky

monitoring pfiblizné 20 prvki

dostupnost management rozhrani prvku

zdravi prvku (CPU, RAM, Teplota, Napajeni, sila signalu optickych ptevodnikd ...)
chyby logované prvkem a SNMP trapy

interface a datové toky

agrwdE

C) operaéni systémy a servery

monitoring pfiblizné 20 prvki

dostupnost management rozhrani prvku
chyby logované prvkem

vytizeni prvku (CPU, RAM, disk)
spusténé procesy a sluzby

dostupnost sluzeb poskytovanych prvkem

oukrwhE

IV. Akceptace dodavky

1. Dodavatel pfedvede splnéni minimalnich pozadavki na pozadovany ticel dodavky uvedeny v ¢asti I.
a pozadované vlastnosti software uvedené v ¢&asti II. této ptilohy podle jednotlivych bodt na
provedené instalaci nebo predptipravenych ukazek.
2. Dodavatel pfedvede splnéni minimalnich pozadavki na rozsah instalace uvedeny v ¢€asti III. této
prilohy podle jednotlivych bodii 1 az 4.
3. Akceptace — hodnoceni
Pro akceptaci dodaného software je tfeba aby akceptace probéhla kladné ve vSech ¢astech akceptace IV.1. az
IV..2. (prubeh akceptace viz smlouva).
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