Statutérni mésto Ostrava
méstsky obvod Ostrava - Jih Smlouva

urad méstského obvodu

Priloha ¢. 1

- ke Smlouvé na dodivku software dle GDPR pro politatovou sit’
nedilna soucast zaddvaci dokumentace k podminkim vyzvy VZ 145.18

Specifikace minimalnich pozadavk( na software

l. UCel pfedmétu dodavky

Software musi napliiovat pozadovany ugel dodavky.

1. Utad pti zpracovani osobnich tidaji dle poZadavki Natizeni EU 2016/679 (dale jen ,,GDPR*) zaved!
potfebnd opatfeni a data sosobnimi udaji ukladd v pHslusnych agendovych systémech a na
koncovych stanicich. Z tohoto pohledu osobni udaje proudi poitatovou siti (dile jen ,sft™) a je
nutno je chranit pfed moZnym zneuZitim v siti v souladu se zasadami GDPR.

2. Dodavka softwarového FeSeni pro potitatovou sit, zavede kontrolni mechanismy pro detekci
naruSeni bezpeCnosti vetn¢ centralniho logu a monitorovéni sifové infrastruktury jako uceleny
systém (dile jen ,,systém“, ,,FeSeni“ nebo ,,software®).

3. Dodané software bude tvofit funkéni celek, ktery miZe byt slozen z riznych samostatnych &asti

jednoho nebo vice dil¢ich feseni.

Soucasti dodavky feSeni miZe byt i dod4vka appliance pro pfisluny software nebo jeho &ést.

Sprivce (administrdtor) software bude mit k dispozici jednotnou centrélni webovou konzoli pro

pfistup k logim, alertiim, reportim a pro spravu systému. Z této konzole se provadi veskera

konfigurace, spriva a analyza logi. Neni pkpustné, aby dodany systém mél jen vice riznodych
konzoli pro jednotlivé &asti systému. Dale:

1. Systém musi umoZiiovat snadné vytvafeni uZivatelskych roli definujicich pfistupova prava
k uloZenym udalostem a jednotlivym ovlddacim komponentiim systému.

2. Systém musi podporovat ovéfovani uZivatele systému na externim LDAP serveru. V pfipadé
vypadku externiho LDAP systému musi podporovat ovéfeni z lokalni databaze.

3. Systém musi obsahovat API pro integraci s externfm monitorovacim systémem (Zabbix, Nagios,
MRTG a dalsi) a umoZnovat autorizovany piistup ke strukturované databazi logi.

4. Refeni musi umoZiiovat spravu zafizeni sagentem (operaéni systémy Linux a Microsoft
v riznych verzich) minimaln€ pro 250 zafizeni a spravu zafizeni bezagentové pro minimalné
1000 spravovanych IP adres min. protokoly SNMP v2, SNMP v3, IMPI, JMX, WMI,
Telnet/SSH.

6. Zadavatel poZaduje licenci bez omezeni na poet spravovanych zafizeni, ukladanou kapacitu dat a
pocet uZivateld.

7. ReSeni musi zahrnovat v cené dodavky viechny niklady na provoz feseni, tedy véetné licence na
operacni systémy pro nabizené feSeni, databazi, middleware a pod. (bez omezeni ukladané kapcity).

8. Dodané feSeni nesmi byt feSeno formou prondjmu, po skondeni technické podpory musi byt dale
schopno pracovat.

9. Dodavatel miZe nabidnout hardwarovou appliance a nevyuZit volnou kapacitu zadavatele, pokud je
zahrnuta v cené za implementaci dodavky.

bl

10. Zaruka a technicka podpora. Zadavatel poZaduje technickou podporu na FeSeni po dobu 5 let,
soucasti podpory musi byt periodické kontroly stavu systému a kontrola incidentd v rozsahu 3 hod.

meésiéné s pisemnym reportem zadavateli.
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II. Blizsi specifikace predmétu dodavky
1. Detekce naruSeni bezpefnosti a centrilni log - Zadavatel poZaduje feSeni splilujici nasledujici
kritéria (Dodavatel do nabidky uvede formou odkazu do dokumentace nabizeného feSeni, jak je

vlastnost splnéna):
1. Skalovatelné a robustni feSeni s licenén€ neomezenym mnozstvim EPS. Vykon minim4lné

10000 EPS (srovnavaci vykon - nezohlediiuje zadavatelem pouZity storage)

2. Redundance viech komponent feSeni

3. Systém muiZe pracovat jako vice nodova virtualni appliance aviak s jednim ucelenym rozhranim
pro vSechny administratorské i operatorské €innosti.

4. Systém provadi zpracovani udalosti z pfeddefinovanych zdrojii logl napfi¢ vyrobci aplikaci,
operacnich systémi a sitového hardware

5. Systém umoZiiuje dopsani parseru logli bez nutnosti spoluprace s vyrobcem nebo dodavatelem

6. Integrace NetFlow/Sflow (protokoly pro monitorovani IP toki) kolektoru

7. Systém pfijima a zpracovava logy, udalosti a dalsi strojové generovana data prostfednictvim
béZzné dostupnych UDP/TCP portti. Systém musi umoZnovat pfijimat logy i na uzivatelsky
definovanych UDP a TPC portech. Pfijaté logy systém standardizuje do jednotného formétu a
logy jsou rozdé&lovany do ptislusnych poli dle jejich typu

8. Eventy zasilané koncovymi zafizenimi do SIEM feSeni (Security Information and Event
Management - management bezpecnostnich informaci a udéalosti) je moZno pfenaset v Sifrované
podobé

9. Vsechny pole a polozky pfijaté systémem jsou automaticky indexovany. Nad viemi polozkami
je mozné ihned provadét vyhledavani bez nutnosti dodate¢ného rucniho indexovani

administratorem.

10. Podpora OSINT (Open-Source Intelligence)

11. Systém provadi konsolidaci logii na centralnim mist&. Databaze logi je redundantni

12. Systém umoZiuje snadné vyhledavani udalosti (ad hoc) bez nutnosti dodateéného programovani
nebo aplikovani dotazil v SQL jazyce.

13. Systém provadi ucelenou vizualizaci logi a udalosti (grafy udalosti). Vizualizace musi byt
dynamicka, tj volbou v jednom grafu se ostatni pfisluiné grafy v pohledu na data upravi dle
pozadované volby automaticky.

14. Systém umoZiiuje snadno vytvafet grafické znazornéni TOP udalosti nad viemi daty za uréité
¢asové obdobi.

15. Systém provadi automatické dopliiovani GeolP informaci k udalostem a jejich grafické
znazornéni na mapé.

16. Systém provadi automatické doplilovéni reverznich DNS zaznamii k IP adresam.

17. V ptipadé pretiZeni systému nesmi dojit ke ztrat¢ logh. VSechny pfijaté nezpracované
logy/udalosti musi byt ukladany do vyrovnavaci pameéti.

18. Systém musi umoZiiovat unifikované vyhledavani napfi¢ vSemi typy dat a zafizeni.

19. Systém musi mit moZnost uloZeni uZivatelem vytvofenych pohledii na data (dashboardi) pro
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20. Systém obsahuje reportovaci néstroj s pfednastavenymi nejb&#n&jsimi reporty a moznosti
vlastnich Gprav a vytvofeni novych pohledd. Pro vytvafeni novych pohledd na data neni
pfipustné pouZivat povinné SQL jazyk.

21. Systém obsahuje ptedpfipravené pohledy na uloZena data dle jednotlivych kategorii zdrojovych
zatizeni i dle logického &lenéni.

22. Systém podporuje i automatizuje priib&zné aktualizace reporti a pohledii vyrobcem.

23. Monitoring stavu systému - alertovéni pfi pfekroeni prahovych hodnot nebo chybé systému,
pfeposléni upozornéni pomoci SMTP nebo Syslog.

2. Monitorovani sitové infrastruktury - Zadavatel poZaduje feSeni spliiujici néasledujici kritéria
(Dodavatel do nabidky uvede formou odkazu do dokumentace nabizeného feseni, jak je vlastnost
splnéna):

1. mozZnost tvorby vlastnich scriptii pro monitoring, software musi mit dobte definovené API
s pfiklady implementace
piipravené Templates (3ablony) pro typicka sifové zatizeni, aplikace, databéze a systémy
agregace metrik — sumérni datové toky za prvek
autodiscovery - automatické pfidéni nového prvku
asset managment — evidence sériovych &isel aktivnich prvki
korelace udélosti
moZnost definice vicetiroviiové zavislosti mezi souvisejicimi uzly sité
automatické vytvafeni vizualnich map infrastruktury
tvorba grafii a jejich zobrazovani v map4ch
. integrace se SW tieti strany (helpdesk, tiketovaci systém, SIEM), oteviené API pro napojeni na
SW tietich stran (zadavatel uvede seznam dostupnych API a seznam SW s hotovym konektorem
— pouze API a konektory, které jsou soud4sti cenové nabidky)

11. automatizace s vyuZitim API

12, vytvafeni linkd v mapéach

13. moZnost vzdaleného ptistupu vice uZivateli, moznost zobrazeni individualnich map

14. podpora IPv6

15. napojeni na STEM

16. backup konfiguraci sitovych prvki

17. podpora syslog

18. email a SMS notifikace

i
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lll. Rozsah implementace
1. Rozsah implementace definuje jaké méa byt provedeno Uvodni nastaveni dodaného software.
Dodévany software bude provozovan ve virtualizaénim prostfedi vmware, kde ma zadavatel pro
tento el rezervovanou kapacitu 4 fyzickych jader CPU (PassMark cca 10000), 32GB RAM, 15TB
disk (300 iops). Ptipadné miize byt také provozovén z &asti nebo cely na dodané applianci pro
prisluny software. Souhrnné je v Active directory evidovano do 500 u¢tii (vEetn& technickych).
Piehledové schéma architektury IT mé&stského obvodu Ostrava-Jih:

UMODb-JIH Architektura IT infrastruktury
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2. Instalace a nastaveni software bude provedeno dodavatelem v produkénim prostfedi. Béhem praci
nesmi dojit k ohroZeni provozu pfi testovani riznych nastaveni dodaného software.
3. Detekce naruSeni bezpetnosti a centrilni log - Zadavatel poZaduje implementaci v nasledujicim
rozsahu:
a) integrace s monitorovacim systémem
b) nastaveni zasilani logi ze sitovych zafizeni (max. 50)
¢) nastaveni zasilani logd z bezpeénostnich prvkil (max. 5)
d) nastaveni zasilani logi z opera¢nich systémi serverd (max. 50)
e) zdkladni nastaveni pravidel
f) 3koleni obsluhy v rozsahu 8 hod. (pro max. 5 osob v prostorach zadavatele)
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4. Monitorovani sit'ové infrastruktury - Zadavatel poZaduje monitorovat kritické body vsech
komponent infrastruktury a vizualizaci aktudlniho stavu. Dodavatel zajisti analyzu infrastruktury,
navrhne vhodné monitorovaci metriky a jejich kritické hodnoty a definuje hierarchické zavislosti
mezi prvky. Zadavatel odsouhlasi navrZené metriky, které pak dodavatel nastavi. Zadavatel poZaduje

minim4lné monitorovat::
a) L2prvky

1.
2.
3.
4.
S.

monitoring piiblizné 30 prvki
dostupnost management rozhrani prvku

zdravi prvku (CPU, RAM, Teplota, Napéjeni, sila signalu optickych pfevodnikii ...

chyby logované prvkem a SNMP trapy
interface a datové toky

b) L3 prvky

A

monitoring pfiblizné€ 20 prvka
dostupnost management rozhrani prvku

zdravi prvku (CPU, RAM, Teplota, Napéjeni, sila signalu optickych pfevodniki ...

chyby logované prvkem a SNMP trapy
interface a datové toky

¢) operatni systémy a servery

SR W

.

monitoring pfiblizné€ 20 prvka

dostupnost management rozhrani prvku
chyby logované prvkem

vytizeni prvku (CPU, RAM, disk)
spusténé procesy a sluzby

dostupnost sluZeb poskytovanych prvkem

IV. Akceptace dodavky

1. Dodavatel pfedvede splnéni miniméalnich pozadavki na poZadovany tfel dodavky uvedeny
v ¢asti L. a pozadované vlastnosti software uvedené v &asti IL. této piilohy podle jednotlivych bodd

na provedené instalaci nebo pfedpfipravenych ukazek.

2. Dodavatel pfedvede splnéni minimélnich poZadavki na rozsah instalace uvedeny v &asti IIL této

pfilohy podle jednotlivych bodi 1 aZ 4.
3. Akceptace — hodnoceni

Pro akceptaci dodaného software je tfeba aby akceptace probéhla kladné ve vSech &astech akceptace

IV.1. azIV.2. (pribéh akceptace viz smlouva).
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